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I N T R O D U C T I O N

Le trafic HTTPS est-il sécurisé ?
La sécurité des données d’entreprise semble souffrir d’une incompréhension généralisée. HTTPS (c’est-à-dire  

TLS, anciennement SSL) est la norme de l’industrie en matière de chiffrement et protège les données 

en transit. Son rôle consiste à protéger le contenu contre toute personne souhaitant l’espionner. 

Mais ce protocole n’est qu’un véhicule ; le chiffrement ne garantit pas la sécurité du contenu lui-même. 

Les programmes malveillants peuvent être chiffrés et transmis tout aussi facilement que les fichiers légitimes. 

En réalité, plus de 80 % des programmes malveillants transitent par ces canaux. 

Si cette idée vous semble élémentaire, considérez ceci : la plupart des entreprises n’inspectent pas l’intégralité 

du trafic chiffré. Beaucoup n’inspectent aucun trafic chiffré. La majorité du trafic transitant par des canaux 

chiffrés, pourquoi les entreprises ne l’inspecteraient-elles pas ? Et la meilleure question : que manquent-elles ?

Il s’avère qu’elles passent à côté de beaucoup de choses. Entre janvier et septembre 2021, Zscaler a bloqué 

20,7 milliards de menaces sur HTTPS. Cela représente une augmentation de plus de 314 % par rapport 

aux 6,6 milliards de menaces bloquées en 2020, un nombre qui était lui-même en augmentation de près 

de 260 % par rapport à l’année précédente. 

Les cybercriminels sont de plus en plus astucieux dans leurs tactiques d’attaque, et ont bénéficié des 

réseaux affiliés et d’outils en tant que service disponibles sur le dark web. Cette disponibilité a conduit 

à une explosion d’attaques sophistiquées qui donnent aux équipes de sécurité de belles insomnies. 

Les ransomwares, en particulier, ont impacté les entreprises du monde entier, avec des attaques très 

médiatisées causant des dommages de plusieurs dizaines de millions de dollars. Le chiffrement du 

programme malveillant est une étape triviale dans la séquence d’attaque. 

Avec l’augmentation des ransomwares, ainsi que d’un certain nombre d’autres catégories de menaces, 

conjuguée à la poursuite des modèles hybrides et de télétravail, les entreprises doivent inspecter l’intégralité 

du trafic sur site et hors site pour maximiser leurs chances de protéger leurs activités. Malheureusement, 

une telle inspection est extrêmement gourmande en ressources. Tenter de la mener à bien à grande échelle 

avec les outils de sécurité matériels traditionnels, tels que les pare-feu de nouvelle génération, est presque 

impossible et peut nécessiter cinq à sept fois le nombre de dispositifs pour être efficace sans diminuer les 

performances. Il en résulte que de nombreuses entreprises laissent passer au moins une partie de leur trafic 

chiffré sans l’inspecter. Il s’agit d’un grave problème et nous allons vous montrer son ampleur.

Les attaques sur 
les canaux chiffrés 
ont augmenté de 314 % 
entre 2020 et 2021.
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Résultats clés
Zero Trust Exchange de Zscaler abrite le plus grand ensemble de données de sécurité au monde, collecté 

à partir de plus de 300 trillions de signaux et 160 milliards de transactions quotidiennes, soit plus de 15 fois 

le volume des recherches Google chaque jour. L’équipe de recherche sur les menaces, ThreatLabz de Zscaler, 

a analysé ces données au cours des neuf premiers mois de 2021, évaluant les menaces dans le trafic chiffré 

durant cette période. L’analyse suivante apporte un aperçu essentiel sur le paysage des attaques chiffrées. 

Les principales conclusions sont les suivantes :

•	 Les menaces sur le protocole HTTPS ont augmenté : Zscaler a constaté, pour la deuxième année 
consécutive, une augmentation de plus de 314 % d’une année sur l’autre des menaces au sein du 
trafic chiffré. 

•	 La technologie est une cible de choix : les attaques contre les entreprises technologiques ont 
augmenté de 2 344 % par rapport à l’année précédente ; les attaques contre les sociétés de 
commerce de détail et de vente en gros ont augmenté de 841 %.

•	 Les services essentiels sont épargnés : le secteur de la santé était la plus grande cible en 
2020, mais les menaces ont chuté de façon spectaculaire, tout comme les attaques contre les 
entreprises publiques. À la suite de grandes attaques, comme celle contre Colonial Pipeline, 
l’attention des autorités répressives s’est accrue, ce qui a réduit l’attrait de ces industries en tant 
que cibles.

•	 Le Royaume-Uni et les États-Unis sont les principales cibles des attaques chiffrées : l’Inde, 
l’Australie et la France complètent le top 5.

•	 Les tactiques changent : les programmes malveillants sont en hausse de 212 % et l’hameçonnage 
de 90 %, tandis que les programmes malveillants de cryptominage sont en baisse de 20 %, ce qui 
reflète une évolution plus large des tendances d’attaque, les ransomwares gagnant en popularité.

•	 Protéger votre entreprise avec Zero Trust : la meilleure façon de se défendre contre les menaces 
chiffrées est d’utiliser une architecture Zero Trust basée sur un proxy en cloud qui réduit votre 
surface d’attaque et vous permet d’inspecter l’intégralité du trafic entrant et sortant in-line et 
à grande échelle.

Le nombre d’attaques 
contre les entreprises 
technologiques a été 
multiplié par 20.
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Le chiffrement moderne, notamment le protocole SSL 
(Secure Sockets Layer) et son successeur TLS (Transport 
Layer Security), est utilisé dans le monde entier pour 
protéger la majorité du trafic internet. Si les taux de 
chiffrement du trafic légitime augmentent, il en va 
de même pour le trafic malveillant. Zscaler a bloqué 
plus de 20,7 milliards de menaces sur une période de 
neuf mois en 2021.

Le chiffrement procure en fait de multiples avantages aux 
hackers : non seulement le trafic chiffré a moins de chances 
d’être inspecté par les équipes de sécurité, mais les fichiers 
chiffrés sont beaucoup plus difficiles à identifier, ce qui 
permet aux programmes malveillants de s’introduire sans 
être détectés. 

Les criminels peuvent dissimuler différents types d’attaques 
dans du trafic chiffré. Les programmes malveillants sont 
de loin la principale catégorie, représentant près de 91 % 
des attaques.

D’autres types d’attaques se développent néanmoins. Les spywares publicitaires, les exploits de navigateur, 
les programmes malveillants, le phishing et les attaques de botnet ont tous augmenté en 2021 par rapport à 2020. 
Les seuls types d’attaques qui ont diminué sont le cryptominage (qui consiste à prendre le contrôle d’ordinateurs 
pour extraire de la cryptomonnaie), le cross-site scripting, ou XSS (qui consiste à injecter un code malveillant 
dans des sites web légitimes) et les attaques par anonymisation (qui utilisent des proxys pour rendre le hacker 
plus difficile à repérer). Les attaques de cryptominage perdent en popularité, les ransomwares étant devenus 
une option plus lucrative au cours des dernières années. Dans ce rapport, les ransomwares sont inclus dans 
la catégorie des programmes malveillants.

L E  PAY S A G E  D E S  M E N A C E S  C H I F F R É E S

Programmes malveillants (90,8 %)

Spyware publicitaire (6,8 %)

Hameçonnage (1,8 %)

Cryptominage (0,2 %)

Botnet (0,2 %)

XSS (0,1 %)

Exploit de navigateur (< 0,1 %)

Webspam (< 0,1 %)

Anonymizer (< 0,1 %)

Figure 1 : Fréquence des attaques sur des canaux chiffrés

Figure 2 : Évolution annuelle des attaques sur des canaux chiffrés
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Spyware publicitaire (435 %)

Exploit de navigateur (384 %)

Programme malveillant (212 %)

Botnet (132 %)

Hameçonnage (90 %)

Cryptominage (-20 %)

Anonymizer (-44%)

XSS (-61 %)

Les programmes malveillants représentent 
91 % des attaques
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Attaques web
Le web regorge de sites malveillants, y compris ceux affichant un préfixe HTTPS. La mauvaise tenue 
de l’internet permet aux menaces de persister longtemps : Zscaler a observé plus de 13 000 attaques 
provenant de sites infectés par Coinhive, alors même que Coinhive a été arrêté depuis plus de deux  
ans maintenant. Parmi les catégories d’attaques web les plus courantes exploitant le HTTPS, on trouve 
les skimmers basés sur JavaScript, tels que Magecart, qui sont utilisés pour dérober des données de 
paiement sur le web.

Hameçonnage
L’hameçonnage demeure une tactique de choix, qui consiste à appâter les utilisateurs pour qu’ils cliquent 
sur des liens dans des e-mails qui dissimulent des programmes malveillants. Tous les services de messagerie 
et de partage de fichiers sont vulnérables aux attaques, mais la popularité de Microsoft 365 en a fait de 
loin la première cible en 2021, avec plus de 15 millions de tentatives d’attaque bloquées par la plateforme 
Zscaler sur une période d’observation de neuf mois.

Les sites web 
infectés peuvent 
subsister des 
années après 
leur lancement.

Famille Impacts Type

Nicehash 5 644 273 Cryptominage

Magecart 2 573 304
Exfiltration de données 
de paiement (ou skimming)

Adload 1 626 905 WebSpam

Covid19 972 223 Programmes malveillants

Webshell 934 873 Programmes malveillants

Coinhive 13 670 Cryptominage

Figure 3 : Attaques d’hameçonnage chiffrées

0 5 000 000 10 000 000 15 000 000 20 000 000

Microso� 365 (15 491 990)

OneDrive (2 191 335)

Telegram (2 000 439)

Amazon (1 881 389)

PayPal (1 358 318)
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Programmes malveillants
Les programmes malveillants constituent la principale catégorie d’attaques en 2021. Les programmes malveillants 
sont généralement téléchargés à partir d’un lien infecté, soit dans un e-mail, soit sur un site web. Bien que 
la plupart des entreprises disposent d’une certaine forme de protection contre les programmes malveillants, 
les hackers améliorent leurs techniques et créent de nouvelles variantes de programmes malveillants capables de 
contourner les technologies d’identification. Bien entendu, les entreprises qui n’inspectent pas leur trafic chiffré 
n’ont aucune visibilité sur les programmes malveillants, même les plus connus, jusqu’à ce qu’ils se soient introduits 
dans leurs systèmes. Vous trouverez ci-dessous quelques-unes des familles de programmes malveillants les plus 
répandues en 2021. Dans ce rapport, vous trouverez des études de cas techniques de quatre de ces familles 
qui illustrent leurs séquences d’attaque.

Vol de données
Les hackers ne se contentent pas d’utiliser des canaux chiffrés pour infiltrer les systèmes ; ils utilisent également 
des canaux chiffrés pour exfiltrer des données. Les types de données les plus couramment exfiltrés sont les 
identifiants nationaux et fiscaux, tels que les numéros Aadhar (Inde), TFN (Australie), Social Security (États-Unis) et 
BSN (Pays-Bas). Les cartes de crédit et les informations financières constituent la deuxième cible la plus populaire, 
suivie par la propriété intellectuelle et les données médicales. Le graphique ci-dessous illustre les tentatives de 
vol de données sur une période de trois mois seulement.

Famille
Impacts de 
programmes 
malveillants

njRAT 355 753

Ursnif 336 540

AZORult 199 334

Hancitor 137 421

Emotet 58 867

Qakbot 30 199

Smokeloader 4 269

Figure 4 : Tentatives de vol de données
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PII (85 661 403)

Finances (5 351 773)

Données IP (4 074 504)

Médical (2 288 668)

Autre (32 368)

Les informations 
personnelles identifiables 
(PII) sont la cible 
privilégiée des tentatives 
de vol de données.
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Activité de commande et de contrôle
Les serveurs de commande et de contrôle (C&C) sont utilisés pour un certain nombre de raisons, notamment 

pour exécuter des payloads de deuxième niveau dans le cadre d’attaques ciblées, pour exfiltrer des données 

et pour contrôler des machines destinées à être utilisées dans des botnets. Les botnets sont des réseaux de 

dispositifs sous le contrôle d’un hacker qui permettent des attaques coordonnées à grande échelle. Les botnets 

ont été utilisés pour des attaques par déni de service distribué (DDoS), des failles financières, le minage de 

cryptomonnaies et des intrusions ciblées.

Les hackers utilisent différents outils pour rappeler leurs serveurs C&C. Certains d’entre eux, notamment Smoke 

Loader et Gumblar, sont des bots conçus spécifiquement à cette fin. D’autres, tels que Cobaltstrike et Poshc2, 

sont des outils de test de pénétration qui ont été réaffectés par les hackers. Vous trouverez ci-dessous le taux 

de tentatives de rappel utilisant ces outils :

Figure 5 : Activité de commande et de contrôle

0 500 000 1 000 000 1 500 000 2 000 000 2 500 000 3 000 000 3 500 000

Smoke Loader (3 237 276)

Gumblar (1 622 210)

Cobaltstrike (172 568)

Poshc2 (98 591)

Ursnif (87 821)

Les hackers interagissent 
avec près de 70 % des 
applications web chiffrées.
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Credential stuffing et exploits
Les programmes malveillants ne sont pas les seuls à se propager par le biais du trafic chiffré ; les hackers 

utilisent également ces canaux pour tenter des attaques humaines en exploitant des applications chiffrées. 

L’équipe de Threatlabz recueille également des renseignements à partir d’un maillage de leurres déployés 

à l’échelle mondiale et utilisant la technologie de la tromperie de Zscaler, afin d’étudier les tactiques, 

techniques et procédures (TTP) des hackers. Les leurres sont utilisés comme appâts pour les hackers 

et ne font l’objet d’aucune interaction de la part des utilisateurs légitimes, de sorte que tout engagement 

avec eux dénote une activité malveillante. ThreatLabz a formulé les observations suivantes :

1.	 Près de 70 % de tous les leurres d’applications compatibles SSL interagissent, ce qui indique que 

70 % des applications compatibles SSL sont susceptibles de faire l’objet de tentatives d’attaque. 

2.	 Dans le contexte des applications web leurres, près de 48 % des attaques d’identifiants ont été 

dirigées vers des leurres de messagerie et de VPN. 

•	 Les leurres de messagerie étaient des cibles privilégiées du credential stuffing 

(ou remplissage automatique des identifiants). 

•	 Les leurres VPN ont été victimes de l’exploitation de CVE récemment divulgués 

sur les produits VPN. 

3.	 La technique la plus couramment observée est la recherche de fichiers « .git », probablement dans 

le but de rechercher des serveurs web mal configurés pour en révéler le code source. Bien que cette 

technique existe depuis un certain temps, elle reste extrêmement prisée pour la reconnaissance 

préalable aux intrusions.
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Attaques sur les appareils mobiles
Les smartphones et les tablettes demeurent des cibles très prisées des hackers qui les exploitent au moyen 

de fausses applications. Après l’infection initiale, de nombreuses variantes de nouveaux programmes 

malveillants mobiles utilisent la communication réseau SSL pour leurs activités de commande et de 

contrôle, notamment pour récupérer des payloads ou recevoir des commandes pour mener des 

activités malveillantes et exfiltrer des données. Des familles de programmes malveillants comme Hydra, 

Joker et GriftHorse, récemment découvert, utilisent le SSL pour leurs activités post-infection.

Programme malveillant GriftHorse
La campagne de programmes malveillants Android GriftHorse, 

récemment découvert, a fait plus de 10 millions de victimes dans 

le monde et a permis de dérober des centaines de millions d’euros. 

Une fois infectées, les victimes sont incitées à communiquer un numéro 

de téléphone afin de recevoir un prix. À l’insu de la victime, ce numéro 

de téléphone est abonné à un service de SMS surtaxé qui lui facture 

plus de 30 euros par mois. Le cheval de Troie communique avec les 

serveurs C&C à trois niveaux et utilise le protocole SSL pour ses activités 

post-infection.

Programme malveillant Joker
Joker est l’une des plus importantes familles de programmes 

malveillants ciblant les appareils Android via Google Play Store. 

Zscaler a bloqué près de 22 000 tentatives de rappel du programme 

malveillant Joker sur TLS, qu’il utilise pour des activités de commande 

et de contrôle. Bien que le public soit conscient de l’existence de ce 

programme malveillant, il continue à se glisser sur le marché officiel des 

applications Google en modifiant son code, ses méthodes d’exécution 

ou ses techniques de récupération des payloads. Joker est un type de 

spyware, conçu pour dérober des messages SMS, des listes de contacts 

et des informations sur les appareils, et pour inscrire la victime à des 

services WAP (wireless application protocol) surtaxés.

Programme malveillant Hydra
Hydra est l’un des exemples les plus répandus et les plus efficaces de programmes bancaires malveillants. 

Ses capacités incluent la vidéographie (screencasting), qui est essentiellement un film des activités qui se 

déroulent sur l’écran de l’utilisateur au fil du temps. Hydra est également capable d’installer des applications 

à distance qui permettent aux hackers d’observer et de contrôler les appareils infectés, ce qui en fait 

une menace sérieuse. Hydra exploite les certificats SSL pour effectuer des activités de commande et 

de contrôle.

Figure 6 : Attaque du programme 
malveillant GriftHorse
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AT TA Q U E S  PA R  S E C T E U R

Secteur
Nous constatons une grande variation par secteur lorsque nous comparons 2021 à 2020. Sept des 

secteurs de notre étude ont connu des taux d’attaque plus élevés sur les canaux chiffrés, tandis que 

deux en ont connu moins, notamment la cible principale de l’année dernière, la santé.

Figure 7 : Volume des attaques par secteur

Figure 8 : 2021 par rapport à 2020 — Attaques par secteur
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et vente en gros (11 %)
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Augmentation considérable des taux d’attaque dans les secteurs 
de la technologie et du commerce de détail
Les attaques contre les entreprises technologiques ont été multipliées par 23 et représentent désormais plus 

de la moitié des attaques observées. Le secteur technologique est assailli par les programmes malveillants 

à un taux beaucoup plus élevé que les autres secteurs. Leur dépendance notable à l’égard de la technologie 

pour pratiquement toutes les fonctions commerciales offre aux hackers une vaste surface d’attaque 

exploitable. Cette situation a été exacerbée par le besoin soudain de soutenir les télétravailleurs à tous les 

niveaux, de la connectivité à distance à la téléconférence, en passant par les applications SaaS et les charges 

de travail du cloud public.

Les entreprises technologiques sont également des cibles de choix en raison du rôle qu’elles jouent dans 

la chaîne d’approvisionnement d’autres entreprises. Une attaque aboutie de la chaîne d’approvisionnement 

peut donner aux hackers l’accès à des centaines, voire des milliers de victimes en aval, comme cela a été 

le cas pour Kaseya, SolarWinds et d’autres.

Les secteurs du commerce de détail et de la vente en gros ont également connu une très mauvaise année, 

avec la multiplication par 8 des taux d’attaque. Ils ne représentaient que 3,5 % des attaques en 2020, 

mais 11 % des attaques en 2021. On a observé une hausse considérable de contenus malveillants, 

notamment des skimmers, des JavaScripts malveillants et des payloads de programmes malveillants 

ciblant la vente au détail et le commerce électronique sur les canaux TLS.

Alors que le monde amorce son retour à la normale et que des entreprises et des événements publics 

rouvrent leurs portes dans le monde entier, un grand nombre d’employés travaillent encore dans des 

environnements relativement peu sécurisés. Accéder aux systèmes critiques des points de vente est 

extrêmement attrayant pour les cybercriminels, car cela leur offre la possibilité de réaliser d’énormes profits.

Diminution des attaques dans le secteur de la santé et des 
administrations publiques
Après avoir été la principale cible en 2020, les attaques contre les entreprises du secteur de la santé ont 

diminué de 27 % en 2021. De même, les attaques contre les entreprises publiques ont diminué de 10 %. 

Les principales attaques par ransomware qui ont eu un impact sur des services essentiels, notamment 

l’attaque de SolarWinds, l’attaque de Colonial Pipeline et l’attaque par ransomware contre le Health Service 

Executive of Ireland, ont attiré l’attention des plus hautes autorités chargées de l’application de la loi, offrant 

un certain répit à ces secteurs critiques. Qui plus est, un certain nombre de familles de ransomware ont 

promis de ne pas s’attaquer aux soins de santé et à d’autres services essentiels pendant la pandémie 

(les promesses n’ont pas été totalement tenues cependant).



L’ÉTAT DES ATTAQUES CHIFFRÉES |    13

Position géographique
Les cinq–pays les plus visés par les attaques chiffrées sont le Royaume-Uni, les États-Unis, l’Inde, l’Australie 

et la France :

Chacun de ces pays est un important pôle technologique, 

et le taux d’attaque à leur encontre a augmenté avec la 

hausse générale des attaques visant ce secteur. ThreatLabz 

a observé des attaques dans 255 pays différents à travers 

le monde, y compris dans de petits pays qui ne sont pas 

des cibles habituelles. Ainsi, plus de 7,5 millions d’attaques 

ont été enregistrées dans des îles des Caraïbes, tout 

comme dans des emplacements tels que les îles Féroé, 

Saint-Barthélemy et les îles Malouines. Cette situation 

est la conséquence de l’augmentation des politiques de 

télétravail qui amènent les employés à travailler à distance.

Sous l’impulsion de l’énorme taux des attaques au 

Royaume-Uni, l’Europe dans son ensemble a été la cible 

du plus grand nombre de tentatives d’attaque sur des 

canaux chiffrés :

Figure 9 : Pays les plus attaqués
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Le télétravail a élargi 
la portée géographique 
des cyberattaques.

Région Nombre

Europe 7 234 747 361

APAC 4 925 542 601

Amérique du Nord 2 778 360 051

Amérique du Sud 226 320 069

Afrique 146 865 982

Moyen-Orient 137 494 862

Amérique centrale 127 354 294

Caraïbes 7 543 056

Antarctique 16 144
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M E S U R E S  N É C E S S A I R E S  P O U R  P R É V E N I R 
L E S  M E N A C E S  C R Y P T É E S

À mesure que les entreprises s’orientent vers de nouveaux modèles de travail numériques, il est de plus 

en plus important de garantir la sécurité de leurs actifs et du trafic vers ces actifs. En outre, il est essentiel 

de comprendre que le chiffrement seul ne garantit pas cette sécurité : les adversaires utilisent les canaux 

chiffrés tout aussi fréquemment que les canaux non chiffrés. 

En résumé : il est essentiel d’inspecter l’intégralité de votre trafic.  

Les outils traditionnels rendent l’inspection complète coûteuse et dégradant les performances, tandis 

que les réglementations qui exigent des politiques différentes pour différents types de données peuvent 

également compliquer cette tâche. Heureusement, il existe des stratégies éprouvées qui permettent aux 

entreprises d’inspecter leur trafic chiffré à grande échelle, sans nuire aux performances de leurs systèmes 

ni créer un véritable cauchemar de conformité. Nous vous recommandons de :

La solution nécessite l’évolutivité et les performances qui ne peuvent être fournies que par une 

architecture cloud-native basée sur le proxy, telle que Zscaler Zero Trust Exchange™. Une plateforme 

de sécurité axée sur le cloud répond aux exigences de déchiffrement et d’inspection en faisant évoluer de 

manière dynamique les ressources de calcul tout en fournissant une application cohérente des politiques 

sur plusieurs emplacements. Une stratégie multicouche de défense en profondeur, qui réduit la surface 

d’attaque et prend pleinement en charge l’inspection HTTPS pour détecter les menaces cachées, 

est essentielle pour garantir la protection des entreprises.

La meilleure façon d’arrêter les menaces 
chiffrées consiste à inspecter le trafic 
chiffré dans le cadre d’une stratégie 
complète de sécurité Zero Trust.

•	 Déchiffrer, détecter et empêcher les menaces dans l’intégralité du trafic HTTPS grâce à une 
architecture cloud-native basée sur le proxy capable d’inspecter tout le trafic de chaque utilisateur.

•	 Mettre en quarantaine les attaques inconnues et bloquer les programmes malveillants de 
type patient zéro avec un sandbox basé sur l’IA qui retient le contenu suspect pour analyse, 
contrairement aux approches dites passthrough basées le pare-feu.

•	 Assurer une sécurité cohérente pour tous les utilisateurs et tous les emplacements afin de garantir 
à chacun le même niveau élevé de sécurité, en tout temps, qu’ils soient à la maison, au siège social 
ou en déplacement.

•	 Réduire instantanément votre surface d’attaque en optant pour une position Zero Trust, où tout 
mouvement latéral est impossible. Les applications sont invisibles aux hackers, et les utilisateurs 
autorisés accèdent directement aux ressources nécessaires, et non à l’ensemble du réseau.
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C O M M E N T  Z S C A L E R  Z E R O  T R U S T  E X C H A N G E 
B L O Q U E  L E S  M E N A C E S  C H I F F R É E S

Les stratégies et les architectures Zero Trust constituent le moyen le plus efficace de protéger votre entreprise 

contre les cybermenaces en constante évolution. La stratégie Zero Trust part du principe que vous êtes 

activement attaqué à tout moment et que votre infrastructure a déjà été infiltrée. Des contrôles de sécurité 

sont mis en place sur la base de cette hypothèse pour empêcher l’attaque présumée d’aboutir.

La plupart des attaques évoluées impliquent trois étapes distinctes. Les attaques commencent par 

la compromission initiale d’un endpoint ou d’un actif exposé à Internet. Une fois infiltré, le hacker se déplace 

latéralement, effectue une reconnaissance et s’implante dans le réseau. Enfin, les attaques se déclenchent 

pour atteindre leurs objectifs, qui consistent généralement à exfiltrer des données. Zscaler Zero Trust 

Exchange réduit de manière complète le risque inhérent à chacune de ces trois phases de l’attaque 

en fournissant plusieurs contrôles de sécurité à chaque étape :

Empêcher  
l’intrusion

Protéger les utilisateurs, 

les serveurs, les charges 

de travail et l’IoT/OT en 

minimisant la surface 

d’attaque et en inspectant 

l’intégralité du trafic.

Empêcher 
le mouvement latéral

Empêcher les hackers de se 

déplacer sur votre réseau 

à la recherche de cibles 

de grande valeur.

Prévenir le vol  
de données

Inspecter toutes les données 

liées à Internet pour prévenir 

la perte de données sur 

Internet et l’exploitation 

d’appareils non gérés.
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Compromission initiale : pour empêcher l’accès initial, la première mesure à prendre consiste à réduire 

le nombre de points d’entrée dans votre écosystème. Auditez votre surface d’attaque, tenez-vous 

informé des correctifs de sécurité et corrigez toute configuration incorrecte qui pourrait exister. Vous 

devez également éliminer toute application web et la placer derrière un proxy cloud qui permet de 

négocier la connexion. Les hackers ne disposent ainsi que d’une seule porte d’entrée et d’une seule 

porte de sortie, que vous pouvez ensuite surveiller. Comme nous l’avons recommandé à plusieurs 

reprises, inspectez également l’intégralité de votre trafic. Ne supposez pas que vous pouvez faire 

confiance à quoi que ce soit. Zscaler effectue l’inspection HTTPS à grande échelle dans le cadre de sa 

plateforme de services, et à mesure que votre trafic augmente, sa capacité s’accroît instantanément 

et à la demande. Aucun appareil n’a besoin d’être dimensionné, commandé ou expédié.

Mouvement latéral : avec une stratégie Zero Trust, il n’existe pas de « réseau de confiance ». Vous devez 

partir du principe que toute personne ayant accès à une application est hostile, et par conséquent 

limiter les dommages qu’elle peut causer. Utilisez la microsegmentation pour réduire l’accès, même pour 

les utilisateurs authentifiés. La solution d’accès Zero Trust de Zscaler, Zscaler Private Access™, connecte 

les utilisateurs directement à l’application souhaitée sans jamais exposer le réseau, en créant un segment 

« un à un », négocié et authentifié par Zero Trust Exchange. Il s’agit de la segmentation Zero Trust dans sa 

forme la plus pure, et elle est bien moins complexe que la segmentation du réseau basée sur des règles 

utilisée par les technologies traditionnelles. Zscaler utilise également la technologie de la tromperie pour 

attirer les hackers à l’aide de leurres stratégiquement placés qui alertent les équipes de sécurité lorsqu’un 

hacker tente de se déplacer latéralement ou effectue une reconnaissance.

Rappel de commande et de contrôle (C&C) : une fois le programme malveillant installé, il tente 

généralement d’entrer en contact avec un centre de commande et de contrôle (C&C). Ce contact 

permet aux hackers de prendre le contrôle des machines, d’émettre des commandes supplémentaires, 

de télécharger d’autres logiciels malveillants ou de dérober des données. L’inspection du trafic nord 

(sortant) est aussi importante que celle du trafic sud (entrant) pour perturber ces communications 

et protéger vos données sensibles. Zscaler peut inspecter les données chiffrées dans les deux  sens, 

en déployant des fonctionnalités de protection contre la perte de données afin d’identifier et arrêter 

tout trafic sortant malveillant.

Zscaler Zero Trust Exchange bloque l’ensemble de la séquence d’attaque et assure une inspection 

HTTPS à grande échelle grâce à une approche multicouche comprenant l’inspection des menaces inline, 

le sandboxing et la protection contre la perte de données, assortis d’un large éventail de capacités de 

défense supplémentaires. En outre, grâce à l’effet Zscaler Cloud, toutes les menaces identifiées sur 

la plateforme globale mettent automatiquement à jour les protections pour tous les clients Zscaler, 

de sorte que votre posture de sécurité s’améliore constamment en fonction des données fournies 

par tous les clients Zscaler à travers le monde. Zscaler Zero Trust Exchange, alimenté par le plus grand 

cloud sécurisé au monde, accélère la transformation de l’entreprise en protégeant les utilisateurs et 

les applications, où qu’ils se trouvent, grâce à l’identité contextuelle et à l’application de politiques.
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Vous trouverez ci-dessous les nouvelles familles de programmes malveillants les plus répandues exploitant 
TLS qui ont été observées par ThreatLabz en 2021.

njRAT
355 753 blocages de téléchargement observés sur TLS.

Résumé
njRAT, également connu sous le nom de Bladabindi, est un cheval de Troie d’accès distant (RAT) écrit dans 
le framework .Net qui permet de prendre le contrôle total du système infecté et offre un vaste éventail 
de fonctionnalités au hacker distant. Il peut enregistrer les frappes du clavier de l’utilisateur, dérober des 
données sur les machines compromises et exfiltrer des données vers un serveur distant. Il a été observé 
pour la première fois en juin 2013.

Pour échapper à la détection, le programme malveillant peut utiliser l’une ou l’ensemble des techniques 
suivantes :

1.	 Obscurcissement à l’aide de packers connus, tels que ConfuserX, etc.
2.	 Anti-virtualisation : vérification de la présence des fichiers vboxservice.exe, vboxtray.exe,  

vmtoosd.exe, SDBIE.DLL, etc.
3.	 Vérification des outils d’analyse : vérification des processus tels que processviewer.exe,  

processhacker.exe, etc.

Stratégie de distribution
Les hackers propagent njRAT à l’aide de diverses stratégies, telles que les vecteurs d’attaque par e-mail et par 
Internet. Voici quelques-uns des vecteurs d’attaque les plus populaires :

•	 Utilisation de kits d’exploitation tels que Lord EK et Rig EK
•	 Fichiers MS Office basés sur des macros envoyés comme pièces jointes à un e-mail ou hébergés 

sur une URL

Persistance
Pour persister, le programme malveillant peut utiliser l’un ou l’autre des mécanismes suivants, voire les deux :

1.	 Créer une entrée de registre d’exécution automatique dans HKCU\Software\Microsoft\Windows\
CurrentVersion\Run ou HKCU\Software\Microsoft\Windows\CurrentVersion\RunOnce

2.	 Se copier dans le dossier de démarrage

Réseau
njRAT utilise le DNS dynamique pour les serveurs de commande et de contrôle (C&C) et communique 
à l’aide d’un protocole TCP personnalisé sur un port configurable. njRAT v2.0 a récemment été observé 
utilisant cdn.discordapp.com pour déposer son payload, qui fonctionne sur le protocole HTTPS. Filebin.net, 
qui utilise également le protocole HTTPS, a également été utilisé pour se faire passer pour un jeu piraté.  

É T U D E S  D E  C A S  D E  P R O G R A M M E S  M A LV E I L L A N T S
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Smoke Loader
ThreatLabz a enregistré 4 269 blocages de téléchargement et 3 237 276 blocages de rappel sur TLS.

Résumé
Smoke Loader est apparu pour la première fois en 2011 dans la sphère de la cybercriminalité russe. Cette 

année, Smoke Loader a eu 10 ans et est toujours actif. Smoke Loader est principalement utilisé comme 

un téléchargeur pour télécharger et exécuter des programmes malveillants supplémentaires. Smoke Loader 

est un kit criminel qui comprend un robot et un panneau C&C basé sur le PHP, accompagnés d’un manuel 

d’utilisation. Ce logiciel malveillant est fréquemment vendu sur le dark web, proposant un package complet 

de programmes malveillants pour 1 650 USD. 

Techniques d’évasion
Smoke Loader parcourt souvent des listes de processus pour trouver un processus dans lequel s’injecter 

et utilise la méthode d’injection par propagation pour s’injecter dans explorer.exe. Il dispose également 

de plusieurs astuces anti-VM ; il vérifie par exemple si le chemin de l’exécutable contient la chaîne  

[A-F0-9]{4}.vmt et vérifie également tous les processus en cours d’exécution pour rechercher les chaînes 

qemu-ga.exe, qga.exe, windanr.exe, vboxservice.exe, vboxtray.exe, vmtoosd.exe, pr_toos.exe, vbox et 

vmmemc, et, s’il en trouve, le binaire s’arrête. Il recherche également les noms de processus en cours 

d’exécution tels que procmon.exe, ProcessHacker.exe, Wireshark.exe, et bien d’autres encore. Si l’un de 

ces processus est trouvé, le binaire s’arrête.

Mécanisme de persistance
Il génère un identifiant unique pour chaque machine victime, qui est basé sur la concaténation du nom de 

l’ordinateur, d’un numéro statique codé en dur (qui diffère selon les campagnes) et du numéro de série du 

volume du lecteur système. L’identifiant est ensuite généré sous la forme d’un hachage MD5 de la chaîne 

concaténée, auquel est ajouté le MD5 du numéro de série du volume. Le programme malveillant utilise cet 

identifiant unique à plusieurs fins, notamment pour créer des noms de fichiers aléatoires pour deux fichiers 

déposés : le premier est une copie de l’exécutable de Smoke Loader, et le second est un fichier .lnk créé 

dans le dossier de démarrage qui est invoqué en tant que tâche planifiée.

Communication réseau
Les domaines C&C sont chiffrés à l’aide de simples opérations XOR. Smoke Loader envoie ensuite une 

requête POST au serveur C&C. Le payload est chiffré à l’aide de RC4 avant d’être envoyé. La requête POST 

renvoie une réponse « 404 Not Found », mais elle contient un payload dans le corps de la réponse. Smoke 

Loader est devenu un téléchargeur très populaire pour plusieurs familles de programmes malveillants, 

tels que Avemaria, hébergé sur pastebin.com, qui fonctionne sur HTTPS. Une communication similaire 

peut être observée pour d’autres programmes malveillants déposés qui utilisent HTTPS.
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QakBot
30 199 blocages de téléchargement observés sur TLS.

Résumé
QakBot est un cheval de Troie bancaire, également connu sous le nom de Qbot ou Pinkslipbot, qui est actif 

depuis 2007. Son principal objectif est de dérober des identifiants bancaires. Il est distribué par e-mail 

indésirable et incite les utilisateurs à télécharger des pièces jointes malveillantes ou à cliquer sur des liens 

malveillants. Un document ou un fichier script téléchargé télécharge à son tour le principal payload de Qakbot 

dans le système infecté. Il a, dans certains cas, été distribué par des kits d’exploitation et téléchargé par d’autres 

programmes malveillants tels que TrickBot. Il s’est développé au fil du temps et s’est enrichi de nouvelles 

fonctionnalités, dont des techniques d’injection web permettant de dérober des identifiants tels que des 

numéros de carte de crédit, des numéros de sécurité sociale, des adresses e-mail et des frappes sur le clavier, 

ainsi que des fonctionnalités de porte dérobée (backdoor). 

Mécanisme de persistance
QakBot assure sa persistance en créant une clé RUN à l’emplacement du démarrage automatique et en exécutant 

le programme malveillant à chaque connexion. Il crée également des tâches planifiées pour exécuter une fois le 

payload à 5 h 33 et supprimer la tâche planifiée après exécution.

HKEY_USERS\Software\Microsoft\Windows\CurrentVersion\Run\{Random}

C:\Windows\SysWOW64\schtasks.exe ‘C:\Windows\system32\schtasks.exe’ /Create /RU ‘NT AUTHORITY\

SYSTEM’ /tn {Random}/tr ‘\’% AppData%\Roaming\Microsoft\{Random}\{Random.exe}\’ /I {Random}’ /SC 

ONCE /Z /ST 05:33 /ET 05:45

Communication réseau
Dans l’une des campagnes, JavaScript télécharge le formulaire QakBot mis à jour ebook[.]w3wvg.com/

datacollectionservice.php3 et l’exécute. Le payload téléchargé est chiffré, et le script le déchiffre avant de 

le déposer dans le système et de dérober les informations suivantes sur la machine de la victime :

•	 Adresse IP

•	 Nom d’hôte

•	 Nom d’utilisateur

•	 Version de l’OS

•	 Identifiants bancaires

Il utilise WebInject pour détourner la communication entre 

la machine de la victime et les sites web bancaires, et dérobe les 

identifiants. Pour communiquer avec le serveur de commande 

et de contrôle via Transport Layer Security, comme illustré dans 

la capture d’écran ci-dessous, QakBot utilise une négociation TLS 

au lieu de Secure Sockets Layer.

Figure 10 : QakBot utilise une négociation TLS
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Solarmarker

Résumé
Le programme malveillant connu sous le nom de Solarmarker/Jupyter Infostealer/Yellow Cockatoo/Polazert est 

un voleur d’informations et un enregistreur de frappe extrêmement modulaire. Le programme malveillant est 

généralement emballé dans des applications potentiellement indésirables (PUA) connues, telles que PDFSam, 

et utilise généralement Innopack pour apparaître sous la forme d’un fichier programme légitime. L’infection 

par Solarmarker s’effectue généralement par le biais de l’empoisonnement SEO, une vieille technique utilisée 

comme leurre pour inciter les victimes à télécharger des fichiers sur Internet. Le téléchargement du package 

du programme malveillant s’effectue sur HTTPS. 

Techniques d’évasion
Ce programme malveillant est distribué à l’aide d’installateurs tels que MSI et Innopack. Cela permet d’augmenter 

la taille du vecteur initial à plus de 50 Mo, ce qui est supérieur à la taille de soumission de certains dépôts de 

programmes malveillants et sandbox. MSI est également utilisé pour échapper à la détection des endpoints et 

aux solutions antivirus ; en effet, un MSI exécutant PowerShell est moins suspect qu’un EXE exécutant un script 

PowerShell.

Mécanisme de persistance
Dans de récentes campagnes, le programme malveillant dépose un fichier .lnk dans le répertoire du menu Start\

Programs\Startup de l’utilisateur. Lorsque le fichier .lnk est placé dans ce répertoire, il est exécuté au démarrage 

et lance la porte dérobée.

Communication réseau
Solarmarker est diffusé à l’aide du protocole TLS et distribué 

à l’aide de l’empoisonnement SEO. Comme ce programme 

malveillant est généralement emballé dans d’autres 

programmes d’installation, sa communication réseau 

est quelque peu obscurcie par les communications des 

emballeurs légitimes. La plupart des programmes utilisent TLS 

et HTTPS, tandis que la communication malveillante se fait par 

HTTP à l’aide de requêtes POST. L’adresse IP est présente dans 

le binaire. Les données utilisateur sont envoyées à l’aide d’un 

JSON, comme illustré ci-dessous. 

Figure 11 : données utilisateur envoyées par JSON
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BlackMatter

Résumé
La diffusion de BlackMatter a commencé en juillet 2021. Les opérateurs du ransomware BlackMatter 

utilisent des techniques de double extorsion et sont connus pour publier les données sensibles dérobées 

aux victimes sur son site web si celles-ci ne paient pas la rançon. Il fournit un service RaaS (ransomware as 

a service) et a été observé en train de publier une annonce sur un forum sollicitant des courtiers qui peuvent 

fournir un accès initial à de grands réseaux compromis : les opérateurs de BlackMatter paient des courtiers 

pour accéder au réseau. Le ransomware BlackMatter utilise des combinaisons de RSA+ Salsa20 dans le 

processus de chiffrement. Ce ransomware ajoute des extensions « .{caractères alphanumériques aléatoires} » 

aux fichiers après le chiffrement. Il dépose la note de rançon « {caractères alphanumériques aléatoires}.

README.txt ». 

Évasion et obscurcissement
Le ransomware BlackMatter supprime les copies fantômes sur la machine de la victime pour empêcher la 

restauration du système. Il met fin aux processus liés à la productivité, tels que Outlook, Oracle et Notepad, 

afin que le ransomware puisse chiffrer davantage de fichiers. Après son exécution, il élève également les 

privilèges via une interface COM. Il utilise une technique d’obscurcissement de chaîne et de résolution 

dynamique de l’API Win32.

Communication réseau
BlackMatter collecte des informations telles que 

la version du bot, l’ID du bot, le nom d’hôte, 

le nom d’utilisateur, les informations sur le disque, 

le système d’exploitation, l’architecture du 

système et les informations sur les fichiers chiffrés. 

Il communique par HTTPS et utilise le TLS pour 

le chiffrement, comme le montre la capture 

d’écran suivante. Si le payload ne parvient pas 

à communiquer par HTTPS, il utilise le HTTP pour 

communiquer avec le serveur de commande 

et de contrôle.

É T U D E S  D E  C A S  D E  R A N S O M W A R E

Figure 12 : BlackMatter utilise le TLS pour le chiffrement
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REvil/Sodinokibi

Résumé
Le ransomware REvil, également connu sous le nom de Sodinokibi, a été repéré pour la première fois en 

avril 2019 et distribué par le biais d’e-mails indésirables, de kits d’exploitation et de comptes RDP compromis ; 

Sodinokibi exploite également fréquemment des vulnérabilités dans Oracle WebLogic. Sodinokibi chiffre 

tous les fichiers et ajoute l’extension .{ caractères alphanumériques aléatoires}. Il utilise une combinaison 

d’algorithmes d’échange de clés basés sur l’ECDH et Salsa20 dans le processus de chiffrement. Il dépose 

la note de rançon « {caractères alphanumériques aléatoires}-readme.txt » et modifie le fond d’écran du 

système infecté. 

Évasion et obscurcissement
REvil peut utiliser des techniques de contournement de l’UAC pour exécuter des fonctions avec des 

privilèges élevés dans le contexte du processus en cours. REvil utilise également diverses API Windows pour 

déterminer la langue système par défaut installée sur la machine et n’exécute ses activités malveillantes que 

si la langue système ne figure pas dans la liste blanche préconfigurée. Ces vérifications de la langue sont 

souvent effectuées par des souches de ransomware afin d’éviter d’infecter des victimes dans des régions 

géographiques spécifiques.

Communication réseau
REvil collecte le nom d’utilisateur, le nom d’hôte, le nom de domaine, la configuration du clavier, le système 

d’exploitation, les informations sur le lecteur, l’architecture du processeur et les détails de la clé de chiffrement 

du système de la victime, et envoie ces informations à son serveur de commande et de contrôle via HTTPS. 

La liste des domaines est présente dans la configuration intégrée au payload.
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Microsoft Office 365
Nous avons observé le détournement de sites d’hébergement légitimes et d’éditeurs de code en ligne, 

tels que glitch.me, codesandbox, workers cloudflare, etc., pour héberger du contenu d’hameçonnage. 

Ces sites diffusent les pages d’hameçonnage via HTTPS et contribuent au rapide développement web. 

Vous trouverez quelques exemples de ces sites d’hameçonnage ci-dessous.

Ces pages d’hameçonnage utilisent un obscurcissement multicouche ; certaines parties du code source 

ont été obscurcies à l’aide d’un mélange d’obscurcisseurs JavaScript et d’encodage Base64. 

É T U D E S  D E  C A S  D ’ H A M E Ç O N N A G E

Figure 13 : Exemple de site d’hameçonnage

Figure 14 : Exemple d’obscurcissement multicouche
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Un autre exemple d’obscurcissement multicouche est présenté ci-dessous.

Ces sites d’hameçonnage prennent également l’empreinte des adresses IP et redirigent vers un site Microsoft 

légitime si l’IP appartient à une liste de sociétés présentée dans la capture d’écran ci-dessous.

Figure 15 : Exemple d’obscurcissement multicouche

Figure 16 : Liste des sociétés
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Amazon
Nous avons observé des cas d’hameçonnage Amazon via HTTPS. L’un de ces cas est illustré dans la capture 

d’écran ci-dessous. Nous pouvons voir que la région de diffusion a été prédéfinie comme étant les États-Unis, 

ce qui donne un aperçu de la cible de cette campagne d’hameçonnage.

Ci-dessous vous trouverez la page modifiée par le hacker sur le site de l’hameçonnage Amazon. 

Figure 17 : Instance d’hameçonnage Amazon sur HTTPS

Figure 19 : Page modifiée par le hacker

Figure 18 : Instance d’hameçonnage Amazon sur HTTPS
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OneDrive
Nous avons constaté que les hackers diffusent des pages d’hameçonnage OneDrive sur HTTPS. Celles-ci étaient 

diffusées à partir de sites web compromis hébergeant le contenu d’hameçonnage. Le code source est codé avec 

le codage hexadécimal de base pour échapper à la détection des scanners de contenu d’hameçonnage.

Figure 20 : Instance d’hameçonnage OneDrive sur HTTPS

Figure 22 : Partie codée du code source

Figure 21 : Instance d’hameçonnage OneDrive sur HTTPS
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Telegram
Nous avons constaté des instances de clients web Telegram non officiels utilisant HTTPS. Ces clients web 

ne peuvent pas garantir la sécurité. Ces pages d’hameçonnage demandent le numéro de téléphone de 

l’utilisateur et envoient un mot de passe à usage unique (OTP) au numéro de téléphone obtenu. Une fois 

que l’utilisateur a saisi l’OTP sur le site web non officiel, le client web utilise l’API de Telegram pour récupérer 

le contenu de l’utilisateur et le lui présenter. Ce faisant, il n’existe aucune garantie quant à la manière dont 

les messages de l’utilisateur, sa liste de contacts et d’autres données seront utilisés par les clients web 

malveillants. Un exemple d’un tel site web est illustré ci-dessous.

Figure 23 : Instance de client web Telegram non officiel utilisant HTTPS

Figure 24 : Instance d’hameçonnage OneDrive sur HTTPS

Le fondateur de Telegram a recommandé d’utiliser l’application officielle Telegram pour garantir la sécurité. 
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PayPal
Nous avons observé une activité d’hameçonnage de PayPal via HTTPS. Dans l’exemple ci-dessous, une option 

de paiement PayPal est compromise sur un site web d’achat.

Figure 25 : Instance d’activité 
d’hameçonnage de PayPal 
sur HTTPS

Figure 26 : Page 
d’hameçonnage de PayPal

Figure 27 : Page 
d’hameçonnage de PayPal

Si l’utilisateur ajoute des articles dans son panier, il est invité à fournir des coordonnées pour la livraison et 

le contact. Après avoir saisi ces informations, l’utilisateur se voit proposer différentes options de paiement. 

Le lien de paiement PayPal présenté ici est compromis. Si l’utilisateur choisit l’option PayPal, il sera dirigé vers 

une page d’hameçonnage illustrée ci-dessous.

Si l’utilisateur saisit les informations d’identification PayPal, il sera redirigé vers l’URL légitime de PayPal 

où il pourra se connecter et finaliser son achat. 

Cet exemple est un cas intéressant d’ingénierie sociale. Il montre une page d’achat légitime et le positionnement 

du lien d’hameçonnage PayPal à un endroit où les acheteurs s’attendraient à trouver un lien légitime. Les liens de 

paiement par carte de crédit pointent vers des URL légitimes, alors que seul le lien PayPal a été compromis.
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Nous voyons fréquemment des hackers utiliser des outils tels que Cobalt Strike, Mimikatz, LaZagne, entre autres, 
dans des attaques ciblées pour effectuer une propagation latérale, une exfiltration de données et d’autres 
activités de C&C. Cobalt Strike reste l’un des outils les plus couramment utilisés dans de nombreuses attaques 
ciblées de ce type.

Cobalt Strike 
24 410 blocages de téléchargement et 172 568 blocages de rappel observés sur TLS.

Résumé
Cobalt Strike est un outil commercial destiné à la simulation d’ennemis et aux opérations Red Team. Il s’agit d’un 
logiciel complet doté de profils de commande et de contrôle (C&C) prédéfinis et configurables qui lui permettent 
de modifier son comportement et ses indicateurs réseau de manière à simuler les tactiques, techniques et 
procédures (TTP) de différentes familles de programmes malveillants utilisés dans des attaques réelles. Bien qu’il 
s’agisse d’un outil commercial légitime, il a été utilisé à plusieurs reprises par des ennemis dans le cadre d’attaques 
réelles. Plusieurs groupes APT, dont les suivants, sont connus pour utiliser le cadre Cobalt Strike :

•	 APT19

•	 DarkHydrus

•	 CopyKittens

•	 APT32

•	 Cobalt Group

•	 APT29

•	 Leviathan

•	 FIN6

Programme malveillant sans fichier, Cobalt Strike prend en charge un shellcode à plusieurs niveaux qui peut être 
utilisé à diverses fins.

Communication réseau
Cobalt Strike peut être configuré pour communiquer via un ou plusieurs protocoles à l’aide d’une fonctionnalité 
appelée profils C&C malléables :

•	 DNS (enregistrements TXT, A et AAAA)
•	 HTTP/HTTPS
•	 SMB (Canaux nommés)
•	 TCP

Techniques d’évasion
Cobalt Strike, souvent déposé en tant que payload de phase finale, utilise également des canaux nommés, 
lesquels sont des sockets qui permettent la communication entre les processus ou même entre les hôtes. 
Les fonctions de post-exploitation de Cobalt Strike comprennent des enregistreurs de frappe, Mimikatz et 
des modules de capture d’écran.

Mouvement latéral à l’aide d’identifiants dérobés
Cobalt Strike utilise des identifiants dérobés pour interagir avec un partage réseau distant à l’aide de Server 
Message Block (SMB), se connecter à un ordinateur à l’aide du protocole Remote Desktop (RDP) et se connecter 
à un service spécifiquement conçu pour accepter des connexions distantes, comme Telnet, SSH et VNC.

O U T I L S  D E  P O S T - E X P L O I TA T I O N
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PoshC2
98 591 blocages de rappel observés sur TLS.

PoshC2 est un cadre de C&C tenant compte du proxy, utilisé pour aider les testeurs de pénétration dans leurs 

activités de red teaming, de post-exploitation et de mouvement latéral.

PoshC2 est principalement écrit en Python3. PoshC2 est livré prêt à l’emploi avec des implants PowerShell/C# 

et Python2/Python3, ainsi que des payloads écrits en PowerShell v2 et v4, en code source C++ et C#. Ceux-ci  

permettent une fonctionnalité C&C sur un large éventail de dispositifs et de systèmes d’exploitation, 

notamment Windows, *nix et OSX.

PoshC2 peut être utilisé avec SharpSocks, qui permet de créer un proxy Socks de tunnelling HTTPS inverse 

en C#, permettant ainsi au trafic C&C de fonctionner sur HTTPS.

Ursnif
336 540 blocages de téléchargement et 87 821 blocages de rappel observés sur TLS.

Résumé
Ursnif (également connu sous le nom de Gozi) est un cheval de Troie bancaire, mais il existe des variantes qui 

incluent des composants tels que des portes dérobées, des spywares, des injecteurs de fichiers, etc. Il a été 

identifié pour la première fois en 2006 et ne cesse de sévir depuis. Le programme malveillant est distribué par 

le biais de campagnes d’hameçonnage spécifiques à chaque pays.

Mécanisme de persistance
Ursnif utilise deux mécanismes pour garantir sa persistance :

1.	 La création d’une nouvelle tâche planifiée (avec le nom « Power<mot_quelconque » (par exemple, 

PowerSgs).

2.	 Si cette tâche échoue pour une raison quelconque, il utilise la clé de registre « HKEY_CURRENT_USER\

Software\Microsoft\Windows\CurrentVersion\Run » pour se permettre de persister jusqu’au redémarrage 

du système.

Activité réseau
Une fois qu’il s’est implanté sur la machine, il lance son fil d’exécution principal, qui interroge en permanence 

le serveur C&C pour obtenir des commandes. Ce programme malveillant collecte des informations sur 

l’utilisateur, telles que « user », « server » et « ID » sous forme de valeurs de hachage, et « uptime » en tant que 

valeur temporelle indiquant depuis combien de temps l’appareil est en fonctionnement. « DNS » est le nom 

de l’ordinateur et « whoami » est le nom complet de l’utilisateur. Le programme malveillant peut contacter 

et transmettre des informations à son C&C en utilisant HTTPS dans certains cas.
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Dridex
50 088 blocages de téléchargement et 11 167 blocages de rappel observés sur TLS.

Résumé
Dridex, également connu sous les noms de Bugat et Cridex, est un cheval de Troie spécialisé dans le vol 

d’identifiants bancaires. Il a fait sa première apparition en 2011, évoluant au fil des ans, et a été utilisé dans 

plusieurs campagnes d’hameçonnage qui utilisaient des documents Microsoft Word et Excel comme payloads.

Techniques d’évasion
Dridex est distribué par le botnet Cutwail ou le kit d’exploitation RIG. Dridex est également connu pour 

utiliser des campagnes d’hameçonnage basées sur des sujets d’actualité, comme le lancement de SpaceX, 

par exemple.

Communication réseau
Le payload du document Dridex contient un C&C pour l’étape suivante. Le C&C est contacté via HTTPS pour 

télécharger un fichier de bibliothèque de liens dynamiques (DLL), qui est le payload final infectant l’utilisateur 

et contactant d’autres C&C. Une variante de Dridex, également connue sous le nom de DoppelDridex, 

a commencé à utiliser cdn.discordapp.com et Slack comme C&C dans ses récentes campagnes, et contient 

le fichier DLL.
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