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L’'essentiel de SD-WAN Zero Trust

Avantages de la solution :

Réduction de la complexité
Eliminez le maillage complexe des VPN
site a site et le routage superposé.

Amélioration de

I'expérience utilisateur

Eliminez les engorgements inutiles du
trafic et améliorez les performances
des applications SaaS et cloud sans
compromettre la sécurité. Appliquez
des politiques de sécurité et de bande
passante grace a plus de 150 data
centers Zscaler dans le monde.

Amélioration de la sécurité

Minimisez la surface d’attaque et le
risque de déplacement latéral des
menaces inhérents au SD-WAN
traditionnel. Simplifiez la segmentation
utilisateur—application et application—
application a l'aide de la plateforme
Zero Trust Exchange cloud native.
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Le SD-WAN Zero Trust connecte en toute sécurité vos sites distants, usines et data centers

sans la complexité des VPN, garantissant un accés Zero Trust entre les utilisateurs, les dispositifs
loT/OT et les applications en fonction des politiques de I'entreprise. En combinant la puissance de
la plateforme Zero Trust Exchange de Zscaler, leader du secteur, avec une connectivité homogéne
pour les sites, les clouds et les utilisateurs, les entreprises peuvent adopter un cadre SASE

(Secure Access Service Edge) et permettre une expérience de site distant de type café.

Pourquoi se contenter d’'un SD-WAN traditionnel ?

Les SD-WAN traditionnels élargissent la surface d’attaque et permettent le déplacement

latéral des menaces qui expose les réseaux aux menaces. De plus, les SD-WAN traditionnels
connectent plusieurs sites a l'aide de VPN site a site, ce qui introduit une complexité de mise en
réseau car les entreprises doivent toujours gérer les tables de routage. Ces superpositions routées
s'accompagnent d’une confiance implicite, donnant aux entités se connectant au réseau un acces
illimité aux ressources critiques. De nombreuses menaces proviennent désormais des sites distants
en raison d’un utilisateur, d’un dispositif loT/OT ou d’un serveur compromis.

SD-WAN Zero Trust

« Le SD-WAN Zero Trust fournit aux sites distants et aux usines un accés rapide et fiable
a Internet, au Saa$S et aux applications privées gréace a une architecture directe vers le cloud
qui renforce la sécurité et facilite les opérations.

« |l supprime les déplacements latéraux des menaces en connectant les utilisateurs et les
dispositifs loT/OT aux applications via Zero Trust Exchange.

« |l simplifie considérablement les communications des sites distants en éliminant le routage
complexe, les VPN et les pare-feu, tout en permettant un transfert flexible et en facilitant la
gestion des politiques grace a l'utilisation du cadre éprouvé des politiques ZIA et ZPA.
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Cas d’utilisation de la solution

Remplacement des VPN site a site

Remplacez le maillage de VPN site a site connectant les sites
distants, les usines et les data centers par une simple connectivité
préte a 'emploi qui simplifie les opérations et améliore la sécurité.

Accés sécurisé aux ressources loT/OT

Les employés et les fournisseurs tiers doivent pouvoir accéder
régulierement aux ressources loT/OT afin de maximiser le temps
de production et d’éviter les interruptions dues aux pannes
d’équipement et de processus. Le SD-WAN Zero Trust simplifie
I'accés aux ressources |[oT/OT sans avoir recours a des VPN ni
exposer des ports, fournissant un acces de bureau a distance
entiérement isolé et sans client aux systémes cibles RDP et SSH
internes pour les fournisseurs/sous—traitants.

Accélération de I'intégration des fusions et acquisitions

Soyez opérationnel dés le premier jour sans devoir fusionner les
domaines de routage ou traduire les adresses IP qui se chevauchent.
Connectez les nouveaux utilisateurs a des ressources critiques
comme Active Directory en ajoutant simplement des appliances
prétes a 'emploi aux nouveaux sites.

Découverte et classification des dispositifs loT

Les équipes informatiques rencontrent des angles morts lorsque
des dispositifs IoT non approuvés et inconnus se connectent aux
réseaux des sites distants, ce qui entraine un risque plus élevé

de propagation de malwares dans I'ensemble de I'entreprise.
Zscaler identifie et classe les appareils pour apporter aux équipes
informatiques une visibilité plus approfondie sur leur comportement
pour de meilleures politiques de contréle d'acces.

SaaS

Internet Cloud public

Zero Trust
Exchange

N
0 8%

Data center Campus/Usine

Utilisateurs, serveurs et loT/OT

5>

Routeur haut débit

Client Connector

Filiale de petite taille
Utilisateurs

Filiale de moyenne taille
Utilisateurs, loT

lllustration 1 : SD-WAN Zero Trust
Le SD-WAN Zero Trust est une appliance préte a 'emploi disponible sous forme virtuelle ou physique.
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Modéles matériels et logiciels de SD-WAN Zero Trust
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