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Protection optimisée par I'lA pour tous
les utilisateurs, applications et sites

Zscaler Internet Access™ : un acces Internet et SaaS sir et rapide,
adossé a une plateforme Zero Trust de premier rang

La sécurité réseau traditionnelle nest plus efficace
dans un monde qui fait la part belle au cloud

et a la mobilité

Les topologies traditionnelles en étoile étaient efficaces
lorsque les utilisateurs travaillaient principalement au
siége ou sur un site d'entreprise, que les applications
étaient uniquement hébergées dans le data center
d’entreprise et que votre surface d'attaque était
restreinte aux ressources controlées par votre
entreprise. Nous vivons aujourd’hui dans un monde
radicalement différent, avec un paysage de menaces
ou les ransomwares, les menaces chiffrées, les
attaques sur la chaine d'approvisionnement et
d'autres menaces avancées savent percer les défenses
traditionnelles du réseau. Le moment est venu de
trouver une solution globale de sécurité cloud native
capable de maitriser les risques et la complexité tout
en offrant la flexibilité nécessaire au bon déroulement
des projets d’entreprise.

Zscaler Internet Access

La sécurisation de I'entreprise moderne, dans

un contexte de cloud et de mobilité, exige une
approche foncierement différente, fondée sur

le principe de Zero Trust. Zscaler Internet Access,
composante de Zscaler Zero Trust Exchange™,

est la plateforme SSE (Security Service Edge)
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Avantages :

» Prévenez les cybermenaces et les pertes de données
gréce a I'lA : protégez votre entreprise contre
les menaces avancées en tirant parti de services
de protection des données et de lutte contre les
cybermenaces, optimisés par I'lA. Ces services
bénéficient d'une veille en temps réel sur les menaces,
issue du traitement et de I'analyse de 300 trillions
de signaux quotidiens liés aux menaces et provenant
du plus grand cloud de sécurité au monde.

» Bénéficiez d’une expérience utilisateur optimale :
profitez d’une expérience Internet et SaaS
performante (jusqu’a 40 % plus performante
que celle offerte par les architectures de sécurité
traditionnelles) pour stimuler votre productivité
et favoriser l'agilité de votre entreprise.

* Modernisez votre architecture de sécurité :
concrétisez un retour sur investissement de 139 %
avec Zscaler en remplagant 90 % de vos appliances
colteuses, complexes et lentes par une seule

plateforme Zero Trust entierement cloud native.




la plus déployée au monde, et le fruit d'une
décennie d’expertise en matiere de passerelles
Web sécurisées. Fournie en tant que plateforme
SaaS évolutive a partir du plus vaste cloud

de sécurité au monde, cette solution remplace les
solutions de sécurité réseau traditionnelles afin

de neutraliser les attaques avancées et de prévenir
les pertes de données, grace a une approche Zero
Trust intégrale qui offre les avantages suivants :

Sécurité cohérente de premier rang pour les
collaborateurs hybrides d’aujourd’hui : lorsque
vous migrez la sécurité vers le cloud, tous les
utilisateurs, applications, appareils et sites
bénéficient d’'une protection permanente

et contextuelle contre les menaces, basée sur
I'identité. Votre politique de sécurité s’applique
a vos utilisateurs, ou qu'ils se trouvent.

Accés ultrarapide sans infrastructure a déployer :
la connectivité Direct—to—Cloud (accés local

et direct vers Internet et le cloud) garantit une
expérience utilisateur rapide et transparente,
éliminant tout backhauling, améliorant les
performances et I'expérience utilisateur,

et simplifiant 'administration du réseau.

Et ce, sans infrastructure physique.

Protection optimisée par I'lA a partir du plus
vaste cloud de sécurité au monde : une inspection
inline de tout le trafic Internet et SaaS, avec
notamment un déchiffrement du trafic SSL et une
suite de services de sécurité cloud optimisés par
I'lA, neutralise les ransomwares, le phishing, les
malwares de type « zero—day » et les attaques
avancées. Ceci est rendu possible gréace a une veille
sur les menaces issue de 300 trillions de signaux
recueillis et analysés chaque jour.

Gestion simplifiée : votre équipe peut

se consacrer aux objectifs stratégiques

de I'entreprise en utilisant notre solution

de sécurité cloud native optimisée par I'lA, sans
matériel a administrer, et avec des flux de travail
simplifiés et des politiques créées spécifiquement
pour votre entreprise.

©2023 Zscaler, Inc. Tous droits réservés.

Services intégrés de sécurité et de
protection des données, optimisés par I'lA

Zscaler Internet Access propose une suite compléte
de services de sécurité et de protection des
données, optimisée par 'lA et destinée a vous aider
a déjouer les cyberattaques et prévenir les pertes
de données. En tant que solution SaaS entierement
fournie dans le cloud, vous pouvez ajouter

de nouvelles fonctionnalités sans aucun matériel
supplémentaire ni longs cycles de déploiement.

Les modules proposés par Zscaler Internet Access
sont les suivants :

+ Cloud Secure Web Gateway (SWG) : assurez
une expérience Web slire et rapide qui élimine
les ransomwares, les malwares et autres attaques
avancées grace a une analyse et un filtrage
d’URL, assurés en temps réel et optimisés par
I'lA, provenant d’un acteur nommé leader dans
le Magic Quadrant 2020 de Gartner dédié aux
passerelles SWG.

+ Cloud Access Security Broker (CASB) :
sécurisez les applications cloud avec un CASB
intégré pour protéger les données, déjouer les
menaces et garantir la conformité dans vos
environnements SaaS et laaS.

+ Cloud Data Loss Prevention (DLP) : protégez
les données en transit a 'aide d’'une fonction
d’inspection inline compléte et de mesures
sophistiquées comme la correspondance
exacte des données (Exact Data Match, EDM),
la reconnaissance optique des caractéres (OCR)
et 'apprentissage automatique.

Zscaler nommé leader
dans le Magic Quadrant
de Gartner pour le SSE

En savoir plus =

Gartner
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e Zscaler Firewall et IPS : étendez une protection
optimale a tous les ports et protocoles,
et remplacez les pare-feu de périphérie
et de filiale par une plateforme cloud native.

 Zscaler Sandbox : arrétez les malwares furtifs
et inconnus qui utilisent les protocoles Web
et de transfert de fichiers. Bénéficiez d'une mise
en quarantaine basée sur I'lA, et assurez une
protection en temps réel, cohérente et globale
pour tous les utilisateurs.

 Cloud Browser Isolation ou isolation de
navigateur cloud optimisée par I'lA : déjouez
les attaques Web et prévenez toute perte
de données en cloisonnant virtuellement
(« air—gap ») les utilisateurs, le Web et les
applications SaasS.

- Digital Experience Monitoring : réduisez les
colits opérationnels informatiques et accélérez
le traitement des demandes de support grace
a une visibilité unifiée sur les performances
applicatives, les chemins d’accés au cloud
et les endpoints pour faciliter les analyses
d’indicateurs et les opérations de dépannage.

« Connectivité Zero Trust pour les sites distants :
réduisez les risques et la complexité grace a une
connectivité pour les filiales et data centers,
capables de prendre en charge les utilisateurs,
les serveurs et les dispositifs IOT/OT.

 Sécurité DNS : optimisez la sécurité et les
performances DNS pour tous les utilisateurs,
dispositifs et applications, sur tous les ports
et protocoles, partout dans le monde.

Zscaler Internet Access pour les utilisateurs et les instances

Eliminez les risques pour les instances accédant
a Internet ou au SaaS avec Zscaler Internet
Access. Les instances n‘ont plus besoin d’accéder
a Internet par le biais d’'outils réseau traditionnels,
tels que les VPN, les pare—feu (y compris les
pare—feu virtuels) ou les technologies WAN.
Vous pouvez prévenir les intrusions et empécher
le déplacement latéral des menaces sans devoir
recourir a un patchwork hétérogéne d’outils

de sécurité. En appliquant aux instances la suite
compléte des fonctionnalités de sécurité

et de protection des données de ZIA, vous
pouvez unifier la sécurité Zero Trust pour vos
utilisateurs et vos instances, a l'aide de cette
plateforme unique et intégrée.

En associant ZIA a Zscaler Private Access,
vous élargissez la protection a vos applications
et charges de travail privées, que ces derniéres
résident dans le cloud public ou dans un data
center privé.
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https://www.zscaler.fr/products/zscaler-private-access

Cas d’utilisation

) Protection contre les cybermenaces ? Sécurisation des collaborateurs

v et les ransomwares Q\o hybrides
Passez d'une sécurité réseau traditionnelle Permettez aux collaborateurs, partenaires, clients
a l'architecture révolutionnaire Zero Trust et fournisseurs d'accéder en toute sécurité aux
de Zscaler qui prévient les intrusions, élimine applications Web et aux services cloud, ou qu'ils
la surface d'attaque, neutralise tout déplacement se trouvent, depuis n'importe quel appareil,
latéral de menaces et protége les données. et assurez une expérience digitale de qualité.
En savoir plus = En savoir plus =

(‘3 Protection des données Modernisation des infrastructures

@ Prévenez les pertes de données au niveau Eliminez les réseaux complexes et coliteux
des utilisateurs, des applications SaaS . grace a un acces direct, rapide et sécurisé
et de I'infrastructure de cloud public, des pertes au cloud qui dispense de déployer des pare-
qui résultent d’'une exposition fortuite a des feu de périphérie et de filiale.

risques, d’'un détournement de données ou d’un

N q i -
ransomware a double extorsion. En savoir plus

En savoir plus =

Ecosystéme de Zscaler Zero Trust Exchange
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lllustration 2 : Ecosystéme des partenaires de Zscaler Internet Access
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TABLEAU 1: FONCTIONNALITES ET CAPACITES DE ZSCALER INTERNET ACCESS

FONCTIONNALITE

Capacités

Filtrage d’"URL

DESCRIPTION

Autorisez, bloquez, surveillez ou isolez I'accés des utilisateurs a des catégories ou a des
destinations Web spécifiques afin de contrer les menaces Web et garantir la conformité aux
politiques de I'entreprise.

Inspection SSL

Bénéficiez d’une inspection illimitée du trafic TLS/SSL pour identifier les menaces et tentatives
d’exfiltration des données qui se dissimulent dans le trafic chiffré. Spécifiez les catégories
ou applications Web a inspecter en fonction des exigences de confidentialité ou réglementaires.

Sécurité DNS

Identifiez et orientez les connexions suspectes de type C&C (commande et contrdle) vers les
moteurs Zscaler de détection de menaces pour une inspection compléte des contenus.

Contrdle des fichiers

Bloquez ou autorisez le téléchargement/chargement de fichiers vers ou depuis des applications,
en fonction de I'application, de l'utilisateur ou d’'un groupe d'utilisateurs.

Gestion de la bande
passante

Appliquez les politiques de bande passante et donnez la priorité aux applications d’entreprise
critiques au détriment d'autres types de trafic a usage récréatif.

Protection contre les
menaces avancées

Déjouez les cyberattaques avancées telles que les malwares, les ransomwares, les attaques sur
la chaine d’approvisionnement ou encore le phishing, grace a une protection propriétaire contre
les menaces avancées. Définissez des politiques granulaires en fonction de la tolérance au risque
de votre entreprise.

Protection inline des
données (données
en transit)

Utilisez des fonctionnalités de proxy de transfert et d’inspection SSL pour contrdler en temps réel
les flux d'informations sensibles vers des destinations Web et des applications cloud a risque, afin
de stopper les menaces internes et externes qui ciblent les données. Une protection inline avancée
est assurée, qu’une application soit autorisée ou non, sans faire appel aux journaux des dispositifs
réseau.

Protection hors bande
des données (données
au repos)

Utilisez des intégrations API pour analyser les applications SaaS, les plateformes cloud et leur
contenu afin d’identifier les données sensibles au repos et les corriger automatiquement, par
exemple en empéchant les partages a risque ou vers l'externe.

Prévention des intrusions

Bénéficiez d’'une protection compléte contre les botnets, les menaces avancées et les menaces
de type « zero—-day », ainsi que d’informations contextuelles sur les utilisateurs, les applications
et les menaces. Les systémes de prévention d’intrusions (IPS) cloud et Web fonctionnent
de maniére transparente avec les fonctions de pare-feu, de sandbox, de DLP et de CASB.

Politique de sécurité
et d’accés dynamique
basée sur les risques

Adaptez automatiquement la politique de sécurité et d’acceés aux risques liés aux utilisateurs,
aux appareils, aux applications et aux contenus.

Capture de trafic

Analyse des malwares

Capture fluide des paquets : la capture du trafic déchiffré s’effectue aisément a l'aide de critéres
spécifiques des moteurs de politiques Zscaler, ce qui permet d’effectuer des analyses expertes
de sécurité sans recourir a des appliances supplémentaires.

Détectez, prévenez et mettez en quarantaine les menaces inconnues qui se dissimulent dans des
charges malveillantes, grace a I'lA et I'apprentissage automatique (AA) qui neutralisent les attaques
de type patient zéro.

Filtrage de DNS

Contrélez et bloquez les requétes DNS vers des destinations connues et malveillantes.

Isolation Web

Déjouez les menaces Web en restituant du contenu actif sous forme de pixels illisibles dans
le navigateur de [l'utilisateur final.

Informations corrélées sur
les menaces

Accélérez les enquétes et les délais de réponse grace a des alertes contextualisées et corrélées,
ainsi qu’une visibilité sur le score des menaces, les ressources affectées, le niveau de gravité, etc.

Isolation des applications

Surveillance de I'expérience
digitale

Accordez un accés sécurisé et sans agent aux applications Saa$, cloud et privées en contrélant
précisément les actions de I'utilisateur (copier/coller, charger/télécharger, imprimer, etc.) pour
déjouer toute perte de données sensibles.

Obtenez une vue unifiée sur les indicateurs de performance des applications, sur les chemins
d’accés au cloud et sur les terminaux pour faciliter les analyses et opérations de dépannage.

Connectivité Zero Trust des
sites distants

Modernisez la connectivité des filiales avec Zero Trust Exchange en éliminant la surface d’attaque
et en empéchant tout déplacement latéral des menaces.

Protection des
communications entre
la charge de travail

et Internet

Prévenez toute compromission et empéchez les déplacements latéraux pour les communications
de la charge de travail vers Internet. Tirez parti de I'inspection SSL, de I'IPS, du filtrage d’"URL
et de la protection des données pour toutes les communications.

Visibilité des dispositifs loT

Bénéficiez d’une visibilité compléte sur tous les dispositifs l0T, les serveurs et les appareils
d'utilisateurs non gérés dans votre entreprise grace a une découverte automatisée, une
surveillance continue et une classification optimisée par IA/AA et des fonctionnalités optimales
et automatiques d’étiquetage.

©2023 Zscaler, Inc. Tous droits réservés.
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FONCTIONNALITE DESCRIPTION

Fonctionnalités de la plateforme

Flexibilité des options « Zscaler Client Connector (ZCC) : acheminez le trafic vers Zero Trust Exchange via un agent léger compatible
de connectivité avec Windows, macQOS, iOS, iPadOS, Android et Linux.

» Tunnels GRE ou IPsec : utilisez des tunnels GRE et/ou IPsec pour orienter le trafic vers Zero Trust Exchange
pour les appareils qui ne disposent pas de Zscaler Client Connector.

- Browser Isolation (isolation du navigateur) : connectez de maniére transparente tous les appareils BYOD
(appareils personnels utilisés a des fins professionnelles) ou non gérés, grace & la fonction Cloud Browser
Isolation.

« Chainage de proxy : Zscaler prend en charge le transfert du trafic d’'un serveur proxy & un autre ; ceci n'est
toutefois pas recommandé pour les environnements de production.

» Fichiers PAC : acheminez le trafic vers Zero Trust Exchange avec des fichiers PAC pour les appareils qui
ne disposent pas de Zscaler Client Connector.

Environnement cloud Plateforme 100 % cloud native fournie en tant que service SaaS. Pour des cas d'utilisation spécifiques,
des Services Edges privés et virtuels sont disponibles.

Confidentialité et conservation Lors de la journalisation des données, le contenu n‘est jamais écrit sur le disque. Des contrdles granulaires

des données permettent de déterminer ou la journalisation a lieu exactement. Utilisez le contrdle d’accés basé sur les

réles (RBAC) pour fournir un accés en lecture seule, assurer I'anonymisation/I'obscurcissement du nom
d'utilisateur, ainsi que des droits d’accés distincts par département ou fonction, conformément aux principales
réglementations de conformité en vigueur.

Les données sont conservées pendant une période renouvelable de six mois ou moins, selon le produit.
Vous pouvez acheter un stockage supplémentaire qui conserve les données aussi longtemps que vous
le souhaitez.

Principales certifications Ces certifications sont :
de conformité
+ FedRAMP

« SO 27001

« SOC 2 Type Il

+ SOC3

+ NIST 800-63C

Accédez a la liste de nos certifications de conformité ici.

Prise en charge granulaire Nous assurons des intégrations APl REST avec de nombreux fournisseurs de service d'identité, de réseau
des API et de sécurité. Vous pouvez, par exemple, partager vos journaux depuis Zscaler vers votre SIEM basé dans
le cloud ou sur site (Splunk, par exemple).

En savoir plus

Peering direct Le peering direct avec les principaux fournisseurs d’Internet et de SaaS, et avec les environnements de cloud
public garantit un routage ultra-rapide du trafic.

Accords de niveau de service (SLA)

Disponibilité 99,999 %, mesurée selon le nombre de transactions perdues

Latence du proxy < 100 ms, y compris lorsque I'analyse des menaces et I'analyse DLP sont activées
Identification de virus 100 % des virus et malwares connus

Client Connector Compatible avec :

« i0S 9 ou versions ultérieures

« Android 5 ou versions ultérieures

* Windows 7 et versions ultérieures

» Mac OS X 10.10 et versions ultérieures
+ CentOS 8

» Ubuntu 20.04

En savoir plus

Branch Connector Compatible avec :

« VMware vCenter ou vSphere Hypervisor
» Centos

* Redhat
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Editions Zscaler Internet Access

Edition ZIA Essentials

Edition ZIA Business

Edition ZIA
Transformation

Edition ZIA Unlimited

Services de plateforme

Filtrage de contenu

AV inline, inspection

TLS/SSL, streaming
Nanolog

(+) Certificat SSL privé

(+) Cloud NSS,
récupération des
journaux NSS, acces
au data center étendu,
tunnel IPSec, alertes
contextuelles, ZIA
Virtual Private Service
Edge (8)

(+) Ancrage IP source,
environnement
de test, catégorisa—
tion des priorités, ZIA
Virtual Private Service
Edge (32), serveur
et protection de I'loT
(1 Go/10 utilisateurs)

Protection contre les me-
naces avancées (comprenant
la détection du phishing

et du C2 optimisée par I'lA)

©

@

@

©

Cloud Sandbox avec mise
en quarantaine optimisée
par I'lA

Module
complémentaire

Module
complémentaire

@

©

Isolation basée sur les
risques optimisée par I'lA

Module
complémentaire

Module
complémentaire

Standard (100 Mo/
utilisateur/mois)

Advanced Plus
(1 500 Mo/utilisateur/
mois)

Informations corrélées sur
les menaces

@

@

©

Politique dynamique basée
sur le risque

@

©

Tromperie intégrée

Standard
(min 1 OO0 licences
ZIA requises)

Standard
(min 1 OO0 licences
ZIA requises)

Résolution et filtrage DNS

Jusqu’a 64 régles

Jusqu’a 64 régles

@

)

Détection des tunnels DNS

@

©

Contréle de bande passante

@

@

©

Pare-feu cloud

Réseau, services d’ap-
plication, emplace-
ments, FQDN jusqu’a
10 regles

Réseau, services d’ap-
plication, emplace-
ments, FQDN jusqu’a
10 regles

(+) Utilisateurs
en télétravail,
emplacements,
inspection
approfondie des
applications par
paquets

(+) Utilisateurs
en télétravail,
emplacements,
inspection
approfondie des
applications par
paquets

Protection contre le trafic
non authentifié

0,5 Go/utilisateur/
mois

1 Go/utilisateur/mois

1,5 Go/utilisateur/
mois

2 Go/utilisateur/mois

Contréle des applications
cloud + restrictions des
entités

@

@

@

©

Isolement pour les applica—
tions SaaS

Module
complémentaire

Module
complémentaire

Standard (100 Mo/
utilisateur/mois)

Advanced Plus
(1 500 Movutilisateur/
mois)

Protection contre la perte
de données, CASB, Inline

Protection des don-
nées standard (DLP

(+) Analyse rétroactive

©

Web Essentials, API SaaS et CASB Essentials) de I'API SaaS
(1 application)
API Saas, App Total, appa- Module Module Module

reils non gérés, classifica—
tion, gestion des incidents

complémentaire

complémentaire

complémentaire

©

Surveillance de I'expérience
digitale

Standard

Standard

Standard

Premium Support Plus

Module
complémentaire

Module
complémentaire

Module
complémentaire

©
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Fiche produit



Modéle de licence

Toutes les éditions/versions de Zscaler Internet Access sont facturées selon le nombre d'utilisateurs.
Pour certains produits de votre version, la tarification peut varier en fonction du nombre d’utilisateurs.
Pour plus d’informations sur la tarification, contactez votre interlocuteur Zscaler.

Composante de la solution globale Zero Trust Exchange

Zero Trust Exchange facilite des connexions rapides et sécurisées tout en permettant a vos collaborateurs
de travailler d’ou ils le souhaitent, en utilisant Internet comme réseau d’entreprise. Avec pour fondement
le principe du Zero Trust et I'acces sur la base du moindre privilege, cette solution fournit une sécurité
compléte basée sur I'identité, sur le contexte et I'application des politiques.

&£ Lorsque d’autres entreprises sont victimes
d’attaques de ransomware, des milliers
de systémes de leur environnement
sont paralysés, sans compter les lourdes
conséquences liées au paiement d’une rangon.
Quand ce type d’événement fait la une des
journaux, je recois des appels inquiets de mes
dirigeants, et je suis heureux de pouvoir leur

dire que tout va bien pour nous. »

Ken Athanasiou, vice—président et RSSI, AutoNation

&> zscaler | Experience your world, secured.

A propos de Zscaler ©2023 Zscaler, Inc. Tous droits réservés. Zscaler™,
Zero Trust Exchange™, Zscaler Internet Access™,
Zscaler Private Access™, ZIA™, ZPA™ et les autres
productivité, résilience et sécurité. La plateforme Zscaler Zero Trust Exchange protége des milliers de clients marques commerciales répertoriées sur zscaler.fr/

A o AT - legal/trademarks sont soit 1) d déposé
contre les cyberattaques et les pertes des données en connectant de maniére sécurisée les utilisateurs, les S e R EDEF e

ou des marques de service, soit 2) des marques

appareils et les applications, indépendamment de 'emplacement. Distribué dans plus de 150 data centers déposées ou des marques de service de Zscaler,
dans le monde, Zero Trust Exchange basé sur SSE constitue la plus grande plateforme de sécurité cloud inline Inc. aux Etats-Unis et/ou dans dautres pays. Toutes

q . . les autres marques commerciales sont la propriété
au monde. Pour en savoir plus, rendez—-vous sur zscaler.fr ou suivez-nous sur Twitter @zscaler. de leurs détenteurs respectifs.

Zscaler (NASDAQ : ZS) accélére la transformation digitale et permet a ses clients de gagner en agilité,
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