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L’adoption des services SaaS et des clouds publics encourage la dissémination des données. Celles-ci sont difficiles, 
voire impossibles à sécuriser avec les appliances de protection traditionnelles. Par conséquent, un utilisateur peut fortuitement 
ou volontairement divulguer des données d'entreprise présentes dans le cloud. 

Zscaler Data Protection suit les utilisateurs et les applications auxquelles ils accèdent, et prévient les pertes de données en toutes 
circonstances. Notre plateforme Zero Trust Exchange™ inspecte le trafic, chiffré ou non, en mode inline. Elle garantit la sécurité de 
vos applications SaaS et dans le cloud public, tout en simplifiant la protection et l'opérationnel.

Prévenir les pertes de 
données vers le Web 
et via le BYOD 

Les utilisateurs qui accèdent à Internet 
et à des destinations à risque met 
en péril les données d’entreprise. 
Les appliances traditionnelles ne 
peuvent pas suivre les utilisateurs hors 
du réseau ni sécuriser leur trafic Web.

Zscaler est une plateforme cloud-native 
et évolutive, qui inspecte l'ensemble 
du trafic. Une politique unique de DLP 
protège les données sur le Web, ainsi 
que les applications privées et SaaS. 
Des fonctionnalités avancées sont 
proposées, à l'image d'EDM, d’IDM 
et de l’OCR. La fonction d'isolation du 
navigateur permet de diffuser en toute 
sécurité des données sous forme de 
pixels vers un dispositif BYOD non géré. 

Zscaler Data Protection offre une protection intégrée contre toutes les sources de perte de données :

Sécuriser les données 
SaaS avec le CASB

Les données stockées dans les 
applications SaaS doivent être 
sécurisées. Deux simples clics 
suffisent pour partager des données 
avec un utilisateur non autorisé via 
des applications comme Microsoft 
OneDrive.

Le CASB multimode intégré de Zscaler 
sécurise les applications SaaS sans 
le coût ni la complexité d’un produit 
autonome. Cette fonctionnalité, opérée 
en mode inline, permet d'identifier et 
de contrôler entièrement le shadow 
IT. Les solutions DLP et ATP, opérant 
en mode hors bande permettent de 
maîtriser, respectivement, le partage 
de fichiers à risque et les malwares 
hébergés dans le cloud.
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Éviter les erreurs de 
configuration à risque

La plupart des incidents dans le cloud 
résultent d'erreurs de configuration 
ou d'une mauvaise gestion des 
autorisations. Le SaaS et l’IaaS étant 
des environnements très dynamiques, 
ces erreurs restent souvent non-
traitées... Et donc exploitées à des 
fins malveillantes.

Zscaler SaaS Security Posture 
Management (SSPM) détecte et 
corrige les erreurs de configuration, 
les transgressions de règle de conformité 
et les autorisations laxistes. Cette 
analyse continue permet de hiérarchiser 
les risques. La solution est compatible 
avec les principales plateformes SaaS, 
notamment Microsoft 365, Salesforce et 
Google Workspace. 

Sécurité des applications 
tierces 

Chaque fois qu’un utilisateur accorde 
à un tiers l’accès à son compte Google ou 
Microsoft 365, c'est la surface d’attaque 
de son entreprise qui s’agrandit. Nombre 
d'entreprises ne prêtent pas attention 
à ces connexions qui disposent souvent 
d'autorisations de lecture et d’écriture sur 
les données sensibles.    

Zscaler AppTotal analyse vos 
plateformes SaaS en quelques minutes, 
vous apportant une visibilité en temps 
réel sur toutes les connexions liées 
à des applications tierces. Analysez et 
restaurez les accès dotés de privilèges 
trop élevés et activez des politiques qui 
garantissent un comportement sécurisé 
des utilisateurs.

Sécuriser les données 
présentes sur les 
terminaux

Les données sur les terminaux peuvent 
fuiter via différents vecteurs.  Via des 
supports amovibles, des impressions 
ou des partages sur le réseau, 
les utilisateurs exposent souvent leurs 
données sensibles à des risques. 
Ils peuvent également exfiltrer des 
données de manière malveillante, 
lors de leur départ vers une autre 
entreprise par exemple.

Avec Endpoint DLP, les entreprises 
appliquent la même politique DLP à tous 
les terminaux pour protéger les données 
sensibles. Contrôlez les clés USB, 
les connexions Bluetooth, les impressions 
ou les partages sur le réseau grâce à une 
protection DLP permanente.

DLP pour l'e-mail

L'e-mail est l’un des vecteurs de 
perte de données les plus courants.  
Les utilisateurs peuvent facilement 
transférer des données sensibles en 
dehors de l’entreprise ou vers des 
messageries personnelles.     

Avec Zscaler Email DLP, les 
administrateurs de la sécurité 
disposent d'un contrôle total sur 
les pièces jointes et les destinations 
des e-mails.  Assurez-vous que des 
données sensibles ne sont pas jointes 
aux e-mails et empêchez le transfert 
du contenu en dehors du domaine 
de l’entreprise.
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 Protection unifiée

La solution Zscaler Data Protection 
assure une sécurité cohérente et 
unifiée des données en transit et 
au repos dans les applications SaaS 
et les clouds publics.

 Inspection SSL illimitée

Inspectez tout votre trafic SSL sans 
aucune limite. Détectez les pertes de 
données, même furtives, dans tous les 
contextes matériels.

 Identification des données 
optimisée par ML

Identifiez rapidement les 
comportements et risques liés aux 
données. La fonction d'identification, 
prête à l'emploi, repère et classifie 
toutes les données. 

 Rapports de conformité 
et correction

Zscaler assure une conformité 
unifiée pour les applications SaaS 
et du cloud public, en évaluant 
les configurations par rapport 
à 17 frameworks et en automatisant 
les mesures correctives.

Composantes de Zscaler Data Protection Data Protection Advanced Data Protection Prime

Solution DLP d’entreprise

Contrôle des applications cloud Identifier et contrôler les applications à risque ou non autorisées (shadow IT) Inclus Inclus

Web inline Prévenir les pertes de données grâce à une analyse inline basée sur tous les dictionnaires (DLP) Inclus Inclus

API SaaS
Prévenir la divulgation des données et garantir la conformité des applications SaaS (CASB). 
Toutes les applications hors l'e-mail

Inclus Inclus

E-mail Protection inline des données et des API sur la messagerie Web de Microsoft et Google Inclus Inclus

Applications privées Prévenir les pertes de données grâce à une analyse inline des applications privées (ZPA) Inclus Inclus

Appareils non gérés
Prévenir les pertes de données dans le cadre du BYOD en diffusant les données sous forme 
de pixels vers le navigateur (Browser Isolation)

Inclus Inclus

Sécurité des applications tierces

(Zscaler AppTotal)
Protéger la plateforme SaaS contre les connexions qui utilisent des backdoors Module complémentaire Inclus

DLP pour les terminaux Sécuriser les données utilisées sur les terminaux Module complémentaire
Module complémentaire ou Data 

Protection Unlimited

Classification avancée

Correspondance exacte de données 
(EDM)

Empreinte digitale et sécurisation des données de l’entreprise Inclus

Correspondance de documents 
indexés (IDM)

Empreinte digitale et sécurisation des documents et formulaires personnalisés Inclus

Fonctionnalités clés de Zscaler Data Protection
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Disponibilité de la solution Data Protection dans les versions Zscaler Internet Access Business Transformation Unlimited

Norme de protection des 
données(DLP et CASB)

Identifier et contrôler les applications à risque et non gérées (shadow IT)

Alertes DLP inline par rapport à PCI, PII et 2 dictionnaires personnalisés (sans neutralisation)

Prévenir la divulgation des données et garantir la conformité des applications SaaS (CASB). 
Une seule application gérée.

Inclus
Inclus

(+) Rétro-scan de 
l’API SaaS

Inclus

Data Protection Advanced Solution DLP complète pour l'entreprise
Module 

complémentaire
Module 

complémentaire
Inclus

Data Protection Prime
Solution DLP d’entreprise complète avec une classification avancée et une gestion sophistiquée 
des incidents

Module 
complémentaire

Module 
complémentaire

Inclus

Disponibilité de la solution Data Protection dans les versions Zscaler for Users Business Transformation Unlimited

Norme de protection des 
données(DLP et CASB)

Identifier et contrôler les applications à risque et non gérées (shadow IT)

Alertes DLP inline par rapport à PCI, PII et 2 dictionnaires personnalisés (sans neutralisation)

Prévenir la divulgation des données et garantir la conformité des applications SaaS (CASB). 
Une seule application contrôlée.

Inclus
Inclus

(+) Rétro-scan de 
l’API SaaS

Inclus

Data Protection Advanced Solution DLP d’entreprise complète
Module 

complémentaire
Inclus Inclus

Data Protection Prime
Solution DLP d’entreprise complète avec une classification avancée et une gestion sophistiquée 
des incidents

Module 
complémentaire

Module 
complémentaire

Inclus

Pour en savoir plus sur les avantages de la solution Zscaler Data Protection, rendez-vous sur zscaler.fr/dp.

Reconnaissance optique de 
caractères (OCR)

Rechercher et prévenir les données qui fuitent via des images et des captures d’écran Inclus

Gestion avancée des incidents

Automatisation du workflow
Outil de gestion des incidents hébergé dans le cloud, qui simplifie les investigations menées par 
les administrateurs, les managers et les utilisateurs

Inclus

Connecteurs ICAP Envoyer les journaux DLP de Zscaler Cloud au serveur DLP/ICAP sur site Inclus

Récepteur d’incidents Outil sur site ou cloud capable de recevoir en toute sécurité les journaux DLP de Zscaler Inclus
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