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Les vulnérabilités du VPN vous préoccupent ? Découvrez comment profiter de notre solution de migration VPN qui inclut 60 jours de service gratuit.
Parler à un expert
Fermer
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L’expérience Zscaler

Zscaler : Un leader du Gartner® Magic Quadrant™ 2023 pour le Security Service Edge (SSE)
Télécharger le rapport complet
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Votre monde, sécuriséDécouvrez la puissance d’une transformation avec le Zero Trust.




La différence Zscaler
La différence ZscalerDécouvrez le plus grand cloud de sécurité du monde
Témoignages de réussite de nos clients
Reconnaissance des analystes
Machine Learning et IA avec Zscaler
Maîtrisez votre empreinte carbone



Principes de base du Zero Trust
Principes de base du Zero TrustQu’est-ce que le Zero Trust ?
Qu’est-ce que le Security Service Edge (SSE) ?
Qu’est-ce que Secure Access Service Edge (SASE) ?
Qu'est-ce que Zero Trust Network Access (ZTNA) ?
Qu’est-ce qu’une passerelle Web sécurisée (SWG) ?
Qu’est-ce qu’un Cloud Access Security Broker (CASB) ?
Qu’est-ce qu’une plateforme de protection des applications cloud natives (CNAPP) ?
Ressources concernant Zero Trust






Produits et solutions
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Secure Your UsersProvide users with seamless, secure, reliable access to applications and data.
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Secure Your WorkloadsBuild and run secure cloud apps, enable zero trust cloud connectivity, and protect workloads from data center to cloud.



[image: Secure Your IoT and OT]
Secure Your IoT and OTProvide zero trust connectivity for IoT and OT devices and secure remote access to OT systems.





Produits
ProduitsTransformer votre entreprise avec des services 100 % cloud native
Accès sécurisé à Internet (ZIA)
Secure Private Access (ZPA)
Expérience digitale (ZDX)
Protection des données (CASB, DLP)
Posture Control



Domaines des solutions
Domaines des solutionsDynamiser votre entreprise avec des solutions Zero Trust qui sécurisent et connectent vos ressources
Protection contre les menaces en ligne
Data Protection
Zero Trust Networking
Business Analytics
VPN Alternative
SASE Zero Trust
Intégration accélérée des fusions et acquisitions
Optimiser l’expérience digitale
Zero Trust SD-WAN
Zero Trust Cloud Connectivity
Zero Trust pour l’IoT/OT
Trouver un produit ou une solution
Intégrations du partenaireSolutions pour l’industrie et le marché






Plateforme

Plateforme Zero Trust ExchangeDécouvrez comment Zscaler propose le Zero Trust avec une plateforme cloud native qui constitue le plus grand cloud de sécurité au monde
Plateforme Zero Trust ExchangeTitle Link
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Votre transformation avec une architecture Zero Trust
Votre transformation avec une architecture Zero TrustDynamisez votre parcours de transformation
Transformation numérique sécurisée
Transformation du réseau
Transformation d'application
Transformation de la sécurité



Sécurisez vos objectifs commerciaux
Sécurisez vos objectifs commerciauxConcrétisez vos projets commerciaux et informatiques
Assurer en toute sécurité la continuité de vos activités
Accelerate M&A and Divestitures
Protégez votre entreprise contre la récession
Sécuriser votre personnel hybride
Télécharger Zscaler Client Connector






Ressources

Apprenez, connectez-vous et obtenez de l’aide.
Découvrez les outils et les ressources qui vous permettront d’accélérer votre transformation et de sécuriser votre monde
Apprenez, connectez-vous et obtenez de l’aide.Title Link
Amplifier les voix des pionniers du monde numérique réel et du Zero Trust
Consulter
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Centre de ressources
Centre de ressourcesRestez informé des bonnes pratiques
Bibliothèque de ressources
Blog
Témoignages de réussite de nos clients
Webinars
Zpedia



Événements et formations
Événements et formationsTrouvez des programmes, des certifications et des événements
Événements à venir
Zenith Live
Académie Zscaler



Recherche et services de sécurité
Recherche et services de sécuritéLes recherches et les informations à portée de main
Analyse de ThreatLabz





Outils
OutilsDes outils conçus pour vous
Aperçu de sécurité
Sécurité et évaluation des risques
Mises à jour des avis de sécurité
Révéler une vulnérabilité
Executive Insights App
Calculateur de retour sur investissement de la protection contre les ransomwares



Communauté et assistance
Communauté et assistanceConnectez-vous et trouvez de l’aide
Centre de réussite client
Zenith Community
CXO REvolutionaries
Portail d'aide Zscaler
Télécharger Zscaler Client Connector



Solutions pour l’industrie et le marché
Solutions pour l’industrie et le marchéVoir les solutions pour votre secteur d’activité et votre pays
Secteur public
Soins de santé
Services financiers
Education
Tout afficher
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Solutions pour l’industrie et le marchéVoir les solutions pour votre secteur d’activité et votre pays
Secteur public
Soins de santé
Services financiers
Education
Tout afficher








Entreprise

À propos de ZscalerDécouvrez comment tout a commencé et les perspectives d’avenir

PartenairesRencontrez nos partenaires et consultez les intégrateurs de systèmes et les alliances technologiques

Nouveautés et annoncesRestez informé des dernières nouveautés

Équipe de directionDécouvrez notre équipe de direction

Partner IntegrationsExplore best-in-class partner integrations to help you accelerate digital transformation

Relations avec les investisseursVoir les nouveautés, informations boursières et rapports trimestriels

Environnement, social et gouvernanceEn savoir plus sur notre approche ESG

CarrièresRejoindre notre mission

Centre de presseTrouver tout ce dont vous avez besoin pour aborder Zscaler

ConformitéComprendre notre adoption de normes rigoureuses

Zenith VenturesComprendre notre adoption de normes rigoureuses
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Global Mining Company Automates Risk Mitigation
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Créer et exécuter des applications cloud sécurisées

[image: Global Mining Company]

Profil

	Entreprise:Global Mining Company
	Industrie:Energy, Oil, Gas, and Mining
	Siège:USA
	Taille:30,000 employees on four continents


Contexte

This global mining enterprise has been a leader in extraction since the 19th century. Headquartered in the US, it operates in the Americas, Europe, and the Asia-Pacific, with significant reserves of precious metals and essential trace elements, including some of the world’s largest deposits.


Défi

Coordinate a consistent security posture across all development teams and gain visibility for meeting compliance requirements


Produits
	Zscaler Zero Trust Exchange™
	Posture Control par Zscaler



Résultats
Improved NIST CSF compliance score by 60%,Doubled compliance scores across entire Azure application environment, including Office/Microsoft 365,Enables DevOps to automatically identify and remediate risks early in application iteration, long before go-live


Résultats
	Improved NIST CSF compliance score by 60%
	Doubled compliance scores across entire Azure application environment, including Office/Microsoft 365
	Enables DevOps to automatically identify and remediate risks early in application iteration, long before go-live











Deputy CISO for Security Governance
Compliance, and Communication, Global Mining Company
Within 10 days of deploying to our Azure cloud we could see our entire environment, including Office 365.














Étude de cas client









Worldwide transformation requires global compliance
To power the digital transformation of its geographically remote mining operations, this global resource extraction leader began transitioning to cloud-delivered applications, resulting in new data security challenges.


“We recently began accelerating our cloud-first strategies, including initiatives such as our Connected Mine deployment,” explained the Deputy CISO for Security Governance, Compliance, and Communication at the US-based company. “Although moving to the cloud is solving historical issues with implementing and managing on-prem applications in remote areas, it also means taking a new approach to data security.”







Zscaler ensures a consistent security posture across all teams
With the company’s lean IT staff relying on an array of partners to drive multiple cloud transformation projects, the data security team sought a solution for coordinating a consistent security posture across all developers. In addition, the company’s executive team and board of directors were keen to gain the needed visibility to ensure compliance requirements were met.


As misconfigurations in cloud applications are a known enterprise vulnerability, the company worked with its professional services provider to evaluate solutions capable of proactively identifying and remediating such defects. Ultimately, it selected Posture Control by Zscaler for cloud security posture management (CSPM).


“Posture Control satisfied each of our primary cloud protection objectives,” said the Deputy CISO.







Posture Control satisfied each of our primary cloud protection objectives.
- Deputy CISO for Security Governance, Compliance, and Communication, Global Mining Company










Achieving automated cloud security assurance
By adopting Posture Control, the global mining company receives continuous cloud security assurance that not only identifies misconfigurations, but also has the option to automatically prevent them from happening in the first place. Provided coverage spans IaaS, PaaS, and SaaS, as well as the company’s Kubernetes container environments.


In addition, the company can leverage the solution’s ability to compare SaaS and public cloud application configurations to industry and organizational benchmarks, reporting violations and automating their remediation according to established best practices.


“We gain holistic visibility and control along with efficient and effective risk mediation,” said the Deputy CISO. “This enables us to maintain compliance with various regulatory structures, such as the NIST Cybersecurity Framework [CSF] and the Center for Internet Security [CIS].”







We gain holistic visibility and control along with efficient and effective risk mediation.
- Deputy CISO for Security Governance, Compliance, and Communication, Global Mining Company










Compliance scores quickly double across all assets
Within 10 days of deployment to its Azure cloud presence, the global mining company quickly realized a range of asset discovery and assessment benefits.


“We could see our entire environment, including Office 365,” said the Deputy CISO. “The Posture Control dashboard gave us an intuitive representation of all of our vulnerabilities, and the risk level associated with each, enabling us to address the most serious issues first.”


Just four weeks after implementation, the company’s compliance scores soared. “Among other accomplishments, we improved our NIST CSF compliance score 60 percent,” said the Deputy CISO. “And across all Azure assets, we doubled our compliance scores, including for Office 365.”


Enterprises like the global mining company also appreciate the ability to extend policy-based access to multiple security and governance teams, empowering them to drill down to pinpoint vulnerabilities precisely.


“Once we’d improved our posture, we started reporting findings to our board and executive team, which addressed their compliance concerns,” said the Deputy CISO. “Now we can continue updating our leadership team as their business needs arise.”







Once we’d improved our posture, we started reporting findings to our board and executive team, which addressed their compliance concerns.
- Deputy CISO for Security Governance, Compliance, and Communication, Global Mining Company










DevOps integration enables early risk remediation
Moving forward, the global mining company will take advantage of Posture Control’s capabilities for tightly integrating with DevOps. Using the solution’s extensive API library, DevOps teams can incorporate CSPM into applications and environments. This enables real-time security posture validation during development, rather than asking security teams to conduct assessments after the fact.


By receiving security scores as rapidly as applications iterate, the company’s DevOps can use Posture Control’s automation features to identify and remediate vulnerabilities well in advance of going live.


“As we move into infrastructure as code, we want to enable spinning up new assets quickly, while also ensuring deployments meet our compliance baseline before they’re released,” said the Deputy CISO. “Doing so will help us evolve applications safely as well as rapidly.”


Although the company’s transformation journey is just beginning, the Deputy CISO is optimistic about the role Zscaler and Posture Control will play. “We’ve definitely experienced impressive outcomes thus far,” he said.










Histoires de clients réussite pertinentes
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L&T Financial Services
Regarder les histoires du succés
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BairesDev
Regarder les histoires du succés
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Mercury Financial
Regarder les histoires du succés
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Hydro
Regarder les histoires du succés
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Tous les témoignages clients








 
L’EXPÉRIENCE ZSCALEREn savoir plus sur :
Votre monde, sécuriséZero trustSecure Access Service Edge (SASE)Security Service Edge (SSE)Zero Trust Network Access (ZTNA)Secure Web Gateway (SWG)Cloud Access Security Broker (CASB)Plateforme de protection des applications cloud natives (CNAPP)



Produits et solutionsSécuriser vos utilisateurs

Sécuriser vos charges de travail

Sécuriser votre IoT et OT

Accès sécurisé à Internet (ZIA)

Data Protection (CASB/DLP)

Expérience digitale (ZDX)

Posture Control

Solutions pour l’industrie et le marché

Intégrations du partenaire

Zscaler Client Connector



PlateformePlateforme Zero Trust Exchange

Transformation numérique sécurisée

Transformation du réseau

Transformation d'application

Transformation de la sécurité



RESSOURCESBibliothèque de ressources

Aperçu de sécurité

Sécurité et évaluation des risques

Analyse et aperçu de ThreatLabz

Événements à venir

Blog

Académie Zscaler

CXO REvolutionaries

Zpedia

Calculateur de retour sur investissement de la protection contre les ransomwares



Liens populairesTarification et abonnements

À propos de Zscaler

Équipe de direction

Opportunités de carrière

Trouver un partenaire ou le devenir

Centre de réussite client

Relations avec les investisseurs

Centre de presse

Nouveautés et annonces

ESG

Conformité

Contactez zscaler




AccueilEnglishFrançaisDeutschItaliano日本Castellano - MexicoCastellano - EspañaPortugues - Brasil


Zscaler est universellement reconnu comme le leader du Zero Trust. S’appuyant sur le plus grand cloud de sécurité de la planète, Zscaler anticipe, sécurise et simplifie l’expérience commerciale des entreprises les plus reconnues au monde.
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Visitez notre page FacebookLinkedinSuivez-nous sur TwitterAbonnez-vous à notre chaîne Youtube
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